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RESUMO

A Internet of Things (10T) refere-se a uma rede composta por elementos como
comunicacdo, sensores € servigos, que possibilitam a navegacdo na internet, a troca de
informagdes e a comunicacdo entre dispositivos. A eficiéncia dessa troca de informagdes
depende de protocolos de comunicagdo, que impactam diretamente o desempenho dos
dispositivos. Com a crescente demanda por dispositivos IoT em diversas aplicagdes, o
desempenho da comunicacao tornou-se um fator critico devido ao aumento constante no
volume de dados transmitidos.

Este trabalho teve como objetivo analisar o desempenho do protocolo de comunicacao
MQTT-SN aplicado a dispositivos IoT. Para isso, foram estabelecidos métricas de interesse e
realizadas simulacdes de cenarios de aplicacao de sistemas IoT, como alta frequéncia de
publicagdo, aumento de publicadores e broadcast, no simulador de redes OMNeT++. Os
resultados indicaram que a laténcia aumenta com niveis mais elevados de Quality of Service
(QoS) e ¢ impactada por sobrecargas na rede. No cendrio com alta frequéncia de publicacao,
observou-se maior taxa de overhead, enquanto o cenario de broadcast apresentou menor
laténcia e uma taxa de entrega de mensagens proxima a 100%. No cenario com aumento
progressivo de publicadores, o throughput cresceu significativamente a medida que o nimero
de publicadores aumentou. Esses resultados evidenciam a importancia de equilibrar as
exigéncias de QoS, os intervalos de publicagdo e inscri¢do, e a quantidade de dispositivos na
rede para maximizar o desempenho da comunicagao.

Palavras-chave: Internet of Things, protocolos de comunicacdao, MQTT-SN, simulacao.



ABSTRACT

The Internet of Things (IoT) refers to a network composed of elements such as
communication, sensors, and services that enable internet browsing, information exchange, and
communication between devices. The efficiency of this information exchange depends on
communication protocols, which directly impact the performance of devices. With the growing
demand for IoT devices in various applications, communication performance has become a
critical factor due to the constant increase in the volume of transmitted data.

This work aimed to analyze the performance of the MQTT-SN communication protocol
applied to IoT devices. To this end, metrics of interest were established and simulations of [oT
system application scenarios, such as high publishing frequency, increased publishers, and
broadcast, were performed in the OMNeT++ network simulator. The results indicated that
latency increases with higher levels of Quality of Service (QoS) and is impacted by network
overloads. In the scenario with high publishing frequency, a higher overhead rate was observed,
while the broadcast scenario presented lower latency and a message delivery rate close to
100%. In the scenario with progressive increase in publishers, throughput increased
significantly as the number of publishers increased. These results highlight the importance of
balancing QoS requirements, publication and subscription intervals, and the number of devices
in the network to maximize communication performance.

Keywords: Internet of Things, communication protocols, MQTT-SN, simulation.
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1 INTRODUCAO

Com a evolucao constante da tecnologia, a relagdo homem-maquina se desenvolveu de
tal forma que as maquinas fazem parte do cotidiano do ser humano, de forma intrinseca. Isso
se manifesta ndo apenas em dispositivos tradicionais, como celulares e computadores, mas
também na crescente presenca de dispositivos inteligentes interconectados por meio da internet,
utilizando conceitos de Internet of Things (10T) (Leite, Martins e Ursini, 2017).

A Internet das Coisas, mais conhecida como Internet of Things, se refere a paradigma
que permite a conexdo, comunicacdo e troca de dados entre objetos fisicos ou dispositivos,
coletando e compartilhando informagdes por meio da internet (Minerva, Biru e Rotondi, 2015).
Esses dispositivos inteligentes possuem a capacidade de comunicagdo e processamento aliados
a sensores, atuadores e tecnologia de comunicagao, e fornecem informagdes do ambiente ao seu
redor ao interagir com outros dispositivos para realizar agdes especificas, criando um ambiente
inteligente e eficiente, onde estes dispositivos possam ser monitorados, controlados e
otimizados remotamente (Godoi e Araujo, 2019). A Internet of Things ¢ um tema de crescente
importancia no desenvolvimento tecnoldgico contemporaneo e esta presente em diversas areas,
desde a agricultura até automacao industrial.

Dessa maneira, a comunicacao ¢ um dos blocos essenciais de um sistema de Internet das
Coisas e pode ser viabilizada através de conexodes sem fio (wireless) ou com fio. A comunicagao
wireless permite que a transmissao de dados seja feita sem a necessidade cabos de conexao,
como o Wi-Fi, por exemplo, que ¢ uma tecnologia comumente difundida entre dispositivos
eletronicos com acesso a Internet através de ondas de radio. Para viabilizar essa comunicagao
sem fio, sdo utilizados protocolos de comunicagdo. Os protocolos de comunicacio para [oT,
como Message Queuing Telemetry Transport (MQTT) sdo projetados para garantir a
transmissao eficiente de dados entre dispositivos IoT e a nuvem, onde as informagdes ficam
armazenadas. Eles funcionam como um conjunto de regras e padrdes e definem os métodos
possiveis para viabilizar a transmissdo de dados (Cosmi e Mota, 2019).

No entanto, a comunicagao eficiente entre dispositivos IoT continua sendo um desafio,
especialmente em cenarios que exigem transmissdao continua de dados, como redes Wi-Fi e
ambientes remotos. A eficiéncia do protocolo de comunicagdo utilizado torna-se crucial para
garantir uma comunicag¢do robusta e eficiente, sobretudo em situagdes de conectividade
limitada e alta demanda de transmissdo de informagdes. Considerando que os meios de

comunicacdo e transmissdo de dados sdo os principais pilares de um sistema loT, torna-se
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essencial a avaliacdo do desempenho do protocolo de comunicacao em diversos cenarios, de
acordo o objetivo geral do projeto.

Dentro deste contexto, observa-se a importancia de andlise das tecnologias de
comunicacdo em um sistema de Internet of Things, como os protocolos de comunicagao, assim,
a proposta dessa pesquisa ¢ realizar uma analise do desempenho do protocolo de comunicagao
de um sistema de IoT, a partir de simulagdes, quando aplicados diferentes cendrios de
simulagdo, permitindo assim, analisar o comportamento de protocolos em relagdo a diversas
métricas de qualidade. O protocolo a ser analisado sera 0 MOTT for Sensors Networks (MQTT-
SN) e para as simulacdes serd utilizado o simulador de rede denominado Objective Modular
Network Testbed in C++ (OMNeT++), que ¢ um ambiente de simulagdo de protocolos de
comunicag¢do, em C++, de codigo aberto, modular, utilizado principalmente para simulagdo de
redes de comunicacao. Dentro da simulagdo, a comunicagao sera feita via padrao IEEE 802.11.

Essa pesquisa tem como objetivo analisar o comportamento da rede com a utilizagdo do
protocolo MQTT-SN em diferentes cendarios de aplicagdo e identificar limitacdes e vantagens
do protocolo. Especificamente, objetiva-se analisar o estado da arte sobre o tema, reproduzir os
cenarios de testes em ambiente simulado e simular diferentes cenarios para entdo, analisar os
resultados de acordo com os critérios de qualidade estabelecidos na metodologia.

A organizagao do trabalho apresenta os conceitos teoricos na se¢do 2, onde o topico 2.1
discorre sobre os conceitos relacionados ao IoT e em seguida, o topico 2.2 apresenta os
conceitos relacionados a redes de comunicagdo, como protocolos, padrao IEEE 802.11 e
Quality of Service (QoS). Na secdo 3 serd descrita a metologia aplicada na pesquisa e

finalmente, na secao 4, serdo apresentados os resultados obtidos nas etapas experimentais.
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2  REFERENCIAL TEORICO

Este capitulo apresenta os principais conceitos que serdo relacionados a este trabalho,
sendo destacada cada contribui¢do para o contexto geral da monografia.

Na secdo 2.1 sera mostrado o conceito de Internet das Coisas. Em seguida, na se¢do 2.2,
sd0 expostos 0s conceitos base para redes de comunicacao, onde se descrevem os conceitos
relacionados a protocolos de comunicacdo, com €nfase aos protocolos para internet das coisas

e qualidade de servigo.

2.1 Internet of Things (IoT)

Para Bassi, Europe ¢ Horn (2008) o conceito de IoT esta ligado a evolugao tecnoldgica.
Nesse sentido, computadores, sensores, telefones e dispositivos eletronicos podem possuir
enderegos Unicos que permitirdo que eles possam navegar na internet, comunicarem entre si
com identidades unicas ¢ realizarem troca de informacdes com o intuito de facilitar o contexto
social. Em suma, a IoT pode ser definida como um ambiente onde objetos fisicos sdo
interconectados na internet através de sensores que criam um ecossistema de comunicagao, que
tem como principal objetivo facilitar operagdes no dia a dia do ser humano e solucionar
processos cotidianos (Magrani, 2018).

O processo de informagdes de um dispositivo IoT possui, cada um com uma finalidade

especifica (Figura 1).

Figura 1 - Fluxo de informagao para dispositivos [oT.

= Eep e
S = =

Sensores em Centro de Dados Aplicagées mmmp  Consumidor
Maquinas em Nuvem de Software Final
Smartphones, Servidores de dados em Preparagdo, controle, Compartilhamento de
roteadores, dispositivos nuvem conectados aos analise e envio de dados informacdes
vestiveis (wearables), dispositivos para o consumidor final

termometros etc.

Fonte: Moon, 2016 (Adaptado).

Os sensores que estdo presentes nas maquinas sdo responsaveis por coletar dados
disponiveis no ambiente ao seu redor. Esses dados sdo enviados para a nuvem, através da
internet, para que possam ser analisados e repassados. Todo o processamento de dados ¢ feito

através de softwares para que possam chegar ao consumidor final (Moon, 2016).
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As tendéncias tecnologicas relacionadas ao conceito de internet das coisas abrangem
monitoramento e controle de dados, analise de dados massiva e compartilhamento de
informagdes. Outras solucdes mais recentes incluem cidades, carros e casas inteligentes,

gerenciamento de energia e principalmente entretenimento (Medeiros, Colpo, et al., 2018).

2.2 Redes de comunicagao

As redes de comunicacdo s3o sistemas que permitem a troca de informagdes entre
dispositivos conectados, conhecidos como nods. Esses nés podem ser computadores,
impressoras, roteadores, entre outros, ¢ estdo conectados por meio de links, que podem ser
fisicos ou sem fio. Durante a troca de informacgdes, tem-se o uplink e o downlink. O uplink
refere-se a conexdo que envia dados de um dispositivo para a rede, enquanto o downlink ¢ a
conexao que recebe dados da rede para o dispositivo (Forouzan, 2010).

A conexao e a troca de informagdes em uma rede € governada por um conjunto de regras
conhecido como protocolo de comunicagdo. Alguns exemplos de protocolos de comunicagao
incluem o Hypertext Transfer Protocol (HTTP), Transmission Control Protocol/Internet
Protocol (TCP/IP) e Simple Mail Transfer Protocol (SMTP). A capacidade de uma rede
transmitir dados ¢ medida pela sua largura de banda, geralmente em bits por segundo (bps),
enquanto a laténcia ¢ o tempo que leva para os dados serem transferidos de um ponto a outro

em uma rede (Tanenbaum e Wheterall, 2011).

2.2.1 Protocolos de comunicacao

De acordo com Kurose e Ross (2013) protocolos de comunicagdo sdo conjuntos de
regras que determinam como os dados sao transmitidos e recebidos em uma rede. Eles definem
aspectos como formato, sincronizacdo, sequenciamento e verificagdo de erros, permitindo que
dispositivos diferentes em uma rede se comuniquem de maneira eficaz.

Os protocolos podem operar em diferentes camadas de uma rede (Figura 2). Por
exemplo, os protocolos de camada de aplicacdo, como HTTP e File Transfer Protocol (FTP),
definem como os aplicativos em dispositivos de rede se comunicam entre si. Os protocolos de
camada de transporte, como TCP e User Datagram Protocol (UDP), lidam com a transmissao

confiavel de dados entre dispositivos (Tanenbaum e Wheterall, 2011).



20

Figura 2 - Camadas, protocolos e interfaces de comunicagao.
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Fonte: Tanenbaum e Wheterall, 2011.

Conforme descrito na se¢do 2.1, a Internet das Coisas ¢ um conjunto de tecnologias que
se complementam para um objetivo final e pode-se dizer que a IoT ¢ construida em blocos,

conforme a Figura 3.

Figura 3 - Blocos basicos de IoT.

001295
Identificagao

Semantica

Fonte: Santos, Silva, et al., 2016.

De forma geral, o bloco de comunicagao se refere a todas as técnicas utilizadas para
conectar todos os dispositivos dentro da IoT, como os protocolos de comunica¢do. Esse bloco

¢ responsavel por facilitar todo o processo de envio de dados (Santos, Silva, et al., 2016).
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Os protocolos de comunicagdo sao essenciais para os dispositivos IoT, uma vez que
possibilitam que a parte de sensores se comunique ¢ faga o envio de dados da melhor maneira

possivel, facilitando todo o processo (Macedo, Franciscatto, ef al., 2018).

2.2.1.1 Message Queuing Telemetry Transport (MQTT)

Em 1999, Andy Stanford-Clark e Arlen Nipper desenvolveram o protocolo MQTT para
conectar sistemas de telemetria via satélite que, na época, era um recurso de alto custo e por
1SS0 era necessario economizar banda e energia (Mishra e Kertesz, 2020).

O protocolo MQTT ¢ um protocolo utilizado para envio de mensagens amplamente
difundido em aplicagdes para IoT. O MQTT opera através de uma arquitetura do tipo cliente-
servidor, isto ¢, os servidores como computadores de alto desempenho que armazenam e
gerenciam dados enquanto os dispositivos (clientes) que solicitam servigos ou recursos do
servidor. Nesse caso, o servidor ¢ chamado de broker, que ¢ o intermediario responsavel por
receber, encaminhar e distribuir as mensagens entre os clientes (Figura 4). Esses clientes podem
publicar mensagens e outros clientes podem se inscrever em topicos de seu interesse, quando
isso ocorre, todos os clientes inscritos em um topico irdo receber uma mensagem permitindo
que esses dispositivos se comuniquem de forma sincrona, mesmo que ndo estejam conectados

diretamente (Yassein, Shatnawi, et al., 2017).

Figura 4 - Exemplo de arquitetura para o protocolo MQTT.
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_— . .
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ﬁ 0\

MQTT Broker

Fonte: Beloti, 2020.

Durante a comunicagdo, esse protocolo ¢ capaz de armazenar mensagens para que,
quando o cliente se conecte, ele possa receber a tltima mensagem disponivel, sendo esta uma
das principais caracteristicas do MQTT. Além disso, 0 MQTT permite que o cliente possa

enviar mensagens especificas mesmo quando perde conexao (Soni e Makwana, 2017).
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O MQTT ¢ amplamente utilizado para aplicagdes em Internet of Things ¢ permite a
comunicag¢do entre dispositivos, sensores e diversos itens essenciais na criacdo de um sistema
desse tipo, oferecendo flexibilidade e escalabilidade, que facilita a sua aplicacdo em diversos

cenarios.

2.2.1.2 MQITT for Sensors Networks (MQTT-SN)

As inovacgdes relacionadas aos sistemas de IoT possuem diversas fases de evolugado e
assim, os desafios se tornaram mais complexos, como preocupagdes com seguranga €
privacidade, armazenamento e nuvem, energia ¢ comunica¢do. Nesse sentido, ¢ essencial
considerar como a comunicagdo ¢ feita, uma vez que a transmissdo de dados ¢ extremamente
variavel, no sentido de pacotes de dados (pequenos e grandes), e em distancia de transmissao
(pequenas, médias e longas) (Pereira, Correia, et al., 2020).

Segundo Zahoor e Mir (2018, p. 923), os recursos limitados sdo um aspecto importante
a ser considerado na construcao de sistemas [oT, como bateria, capacidade de processamento,
largura de banda e consumo de energia. Ao se deparar com recursos limitados, os protocolos
de comunicagao estdo evoluindo para realizar o processamento e envio de mensagens de forma
mais precisa com o menor consumo de energia, além de ter entre seus objetivos principais uma
maior eficiéncia de processamento.

Dessa maneira, o MQTT-SN foi desenvolvido com o objetivo para viabilizar a
comunicacdo de dispositivos IoT em redes de sensores sem fio (wireless), que t€ém como
caracteristica o baixo poder computacional e a intencdo de se manterem inativos por
determinado tempo, a fim de economizar energia e serem alocados em locais remotos e/ou de
dificil acesso (Quincozes, Tubino e Kazienko, 2019).

A principal diferenca entre 0o MQTT e o MQTT-SN ¢ a infraestrutura de comunicagao,
Jj4 que o MQTT-SN foi idealizado para trabalhar com comunicagdo por UDP. Assim, por se
tratar de um protocolo ndo orientado a conexao, os dispositivos podem gerenciar suas interfaces
de rede de forma dindmica, de acordo com os seus objetivos. Além disso, o tamanho da
mensagem foi reduzido para dar suporte a protocolos de camadas inferiores que possuem
largura de banda limitada, como os que utilizam o padrdo IEEE 802.15.4 (baixa taxa de
transmissdo). O MQTT-SN define seus topicos com enderecamento por identificadores
numeéricos, eliminando a necessidade de manter uma conexao constante, diferentemente do
MQTT padrao, que mantém o topico em formato completo de texto, assim, essa configuragao

auxilia na redugdo do overhead de rede (Herrero, 2020).
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O protocolo possui uma arquitetura de rede semelhante ao MQTT, com publicadores
(publishers) e assinantes (subscribers), porém, na arquitetura ¢ empregado um gateway (Figura
5) responsavel pela interconex@o dos dispositivos a rede e assim, a rede pode se comunicar de
duas maneiras: transparente e agregada. Na comunicagao transparente, cada cliente realiza em

conexao com o broker, ja de modo agregado, os clientes compartilham uma unica conexao

(Spohn e Genero, 2023).

Figura 5 - Arquitetura de comunicacdo do protocolo MQTT-SN.
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Fonte: Palmase, Redondi e Cesana, 2022.

Sendo assim, 0 MQTT-SN se define como um protocolo de comunicacdo otimizado
para dispositivos restritos, em armazenamento € consumo de energia, amplamente utilizado em

aplicagdes IoT com sensores de baixo custo.

2.2.2 Padrdo IEEE 802.11 (Wi-Fi)

O padrao IEEE 802.11 ¢ o conjunto de normas e especificagdes desenvolvido pelo
Institute of Electrical and Electronic Engineers (IEEE) para serem utilizadas em aplicacdes de
redes locais sem fio, também nomeadas de Wi-Fi. Essas normas permitem a comunicacio de
dispositivos através de sinais de radio, em contrapartida as redes cabeadas tradicionais. O Wi-
Fi ¢ amplamente utilizado em diferentes contextos, como redes domésticas, coorporativas,
espacos publicos e, atualmente, em solugdes de IoT (Lopez-Aguilera, Garcia-Villegas e
Casademont, 2019).

Para aplicacdes de IoT, o padrao IEEE 802.11 demonstra-se vantajoso devido as suas

caracteristicas de largura de banda e o suporte a alta densidade de dispositivos. Em relacao a
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largura de banda, ¢ possivel transmitir grandes volumes de dados, como em casos de
monitoramento de video, principalmente pela possibilidade de operar nas frequéncias de 2,4
GHz e 5 GHz, possibilitando a escolha do canal de comunicagdo, por exemplo: a faixa de 2,4
GHz ¢ indicada para aplicagdes em longa distancia devido a maior penetragao do sinal enquanto
a faixa de 5 GHz possui uma maior velocidade de transmissao, indicada para aplicagdes com
taxa alta de dados. Ainda, o padrio suporta diferentes modos de operacdo, como infraestrutura
e ad hoc, sendo o modo de infraestrutura difundido em aplicagdes IoT, onde dispositivos se
conectam por meio de um ponto de acesso (Access Point), conforme a Figura 6 (Khorov,

Levitsky e Akyildiz, 2020).

Figura 6 - Possibilidades de conex@o com o ponto de acesso.
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Fonte: Yongatek Microeletronics.

comunicag¢do sem fio entre os dispositivos que se comunicam através do protocolo MQTT-SN.
Devido a sua natureza de aplicagdo para redes com recursos limitados, esse padrao fornece uma

infraestrutura onde ¢ viavel analisar a escalabilidade e eficiéncia da comunicagao.

2.2.3  Quality of Service (QoS)

Singh e Baranwal (2018, p. 2) definem Quality of Service (QoS) ou Qualidade de
Servico, como o conjunto de tecnologias que gerenciam as capacidades de recursos de servicos
de rede em relagdo a determinados requisitos de desempenho, como perdas de pacotes, largura
de banda, laténcia, confiabilidade e eficiéncia de entrega. As métricas relacionadas a QoS

auxiliam os consumidores e desenvolvedores a definirem qual a melhor abordagem para a sua
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aplicacdo e como resolver problemas de otimiza¢do na qualidade de servigo. Em sistemas IoT,
0 QoS se torna um requisito de andlise crucial devido as caracteristicas intrinsecas ao sistema,
como sensores, atuadores, limitagcdes de recursos e alto trafego de dados, além do ambiente
onde as aplicagdes serdo inseridas, como ambientes ruidosos, redes congestionadas e pouca
capacidade de fornecimento de energia. Para realizar essa analise, o QoS define niveis que sdo
usados para balancear o sistema e adaptar as caracteristicas para melhores indices, sendo eles:
Qos 0, QoS 1 e QoS 2 (Figura 7).

O nivel de QoS 0 se refere ao “At most once” (uma vez). Nesse nivel, a mensagem ¢
enviada apenas uma vez e nao ¢ armazenada, além disso, nao existe nenhuma confirmagao para
o seu recebimento. Assim, o consumo de energia e largura de banda sdo reduzidos, porém, ¢
possivel haver perdas nas mensagens. No nivel de Qos 1, a mensagem ¢ reenviada até que se
receba alguma confirmacgdo e nomeia-se como “At least once” (no minimo uma vez). Nesse
caso, a mensagem ¢ armazenada até que a confirmacdo seja recebida e hé a possibilidade de
duplicag¢do de informagdes. Por fim, no nivel de QoS 2, tem-se o “Exactly once” (exatamente
uma vez), onde existe a garantia de que a mensagem sera entregue exatamente uma vez,

evitando tanto a perda quanto a duplicagdo de mensagens (Toldinas, Lozinskis, et al., 2019).

Figura 7 - Comportamento de rede em diferentes niveis de QoS.
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Fonte: HiveMQ, 2024.

Tanto o MQTT quanto o MQTT-SN possuem a capacidade de variagdo de QoS na sua

configuragdo. Dessa maneira, a escolha do nivel de QoS deve ser feita com base nas
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necessidades de aplicagdo, considerando os cenarios disponiveis. Essas analises sdo essenciais

para equilibrar eficiéncia, confiabilidade e manejar o uso de recursos.
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3 MATERIAIS E METODOS

De acordo com Severino (2013), o método de pesquisa deste trabalho foi definido como
estudo de caso, sendo assim, o principal objetivo ¢ revisar com profundidade aspectos de um
determinado objeto de pesquisa, nesse caso, protocolos de comunicacdo. Além disso, a
metodologia a ser aplicada se refere, em primeiro lugar, pela abordagem hipotético-dedutiva,
sendo definida anteriormente a hipotese base do trabalho e, pelo procedimento, se refere ao
procedimento monografico, onde ¢ realizado um estudo de um tema particular, analisando seus
angulos e aspectos. Para realizar os itens descritos, a pesquisa foi desenvolvida conforme a

Figura 8.

Figura 8 - Fluxograma de atividades da metodologia.
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Fonte: Autoria Propria.

Em primeiro lugar, definiu-se os cendarios de testes para analisar o desempenho do
protocolo MQTT-SN. Em seguida, foi ajustado o sistema de testes no simulador OMNeT-++
conforme descrito nos topicos a seguir. Assim, foram realizados os ajustes de parametros para
a realizagdo dos testes, para analisar pontos estabelecidos como critérios de estudo relevantes
para essa pesquisa. A partir dos resultados dos testes realizados, foram feitas inferéncias para
determinar as conclusdes do trabalho de acordo com as defini¢des das proximas segdes. Por
fim, as conclusodes da pesquisa foram definidas com base nos resultados obtidos.

3.1 Ambiente de desenvolvimento

Para a realizacdo dessa pesquisa serd utilizado o hardware com a seguinte configuracao
(Figura 9): Processador Intel(R) Core(TM) 17-1165G7, 2,80 GHz; Memoéria RAM 8,00 GB;

Sistema operacional de 64 bits, Windows 11.
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Figura 9 - Notebook Samsung NP550XDA-KP3BR.

Fonte: Samsung Eletronica da Amazonia LTDA.

3.2 Ferramentas de desenvolvimento

Nesta secao serdo descritas as ferramentas que serao utilizadas no desenvolvimento do

projeto, bem como suas finalidades e objetivos para a pesquisa.

3.2.1 OMNeT++

O OMNeT++ ¢ um simulador estruturado em C++ baseado em componentes
amplamente utilizado para modelar sistemas de comunicagao, redes de computadores, sistemas
multiprocessadores e outros sistemas distribuidos. Nesse sentido, o conceito de rede ¢ extenso
e inclui redes de comunicag¢dao com e sem fio, redes on-chip, redes de filas etc. (OpenSim Ltd.,
2019).

O simulador fornece uma arquitetura modular que permite que os pesquisadores
construam modelos de rede complexos usando componentes de software reutilizaveis,
chamados médulos. Esses modulos podem ser configurados para representar nos de rede, links
de comunicagdo, protocolos de rede e outros elementos de um sistema de comunicagdo (Figura
10). Isso permite uma representacdo precisa e detalhada dos protocolos de comunicacdo em

estudo (OpenSim Ltd., 2019).
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Figura 10 - Captura de tela do ambiente de desenvolvimento do simulador OMNET++.
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Fonte: OpenSim Ltd., 2019.

As principais funcionalidades do OMNeT++ incluem funcdes especificas de dominio,
como suporte para redes de sensores, redes ad-hoc sem fio, protocolos de comunicagao,
modelagem de desempenho. Além disso, o simulador oferece um ambiente de desenvolvimento
com linguagem de programagdo, um ambiente de tempo de execucdo grafico e uma série de
outras ferramentas. Existem extensdes para simulacdo em tempo real, emulagdo de rede,
integragao de banco de dados, integracao SystemC e diversas outras (OpenSim Ltd., 2019).

Em suma, o OMNeT++ oferece uma plataforma abrangente e flexivel para a simulagao

e analise de protocolos de comunicacao e estratégias de eficiéncia de comunicacao.

3.3 Etapas metodologicas

A seguir serdo descritas as etapas metodologicas do projeto, sendo elas: modelo de
simulacdo, defini¢do de cenarios de testes, critérios de avaliacdo e simulacao dos cenarios de

testes.

3.3.1 Modelo de simulacdo

Tomando como base Gumus (2024), o modelo experimental utilizado no trabalho foi
reproduzido em ambiente simulado através do software OMNET-++. Essa ferramenta ¢
amplamente utilizada para simulag¢des de rede de computadores e contém suporte para mudanga

e aplicag@o de protocolos de comunicagao.
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3.3.1.1 Organizagao do projeto

Dentro do simulador, o projeto ¢ organizado como um diretério de pastas (Figura 11),

onde cada pasta realiza uma funcio que auxilia a simulag@o a se desenvolver.

Figura 11 - Organizagdo do projeto no simulador.
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Fonte: Gumus, 2024.

Desta forma, o projeto possui dois principais subpastas: “simulations” e “src”. A pasta
“simulations” guarda os arquivos principais de descricdo da simulacdo, como arquivos de
definicdo de rede (WifiNetwork.ned) e arquivos de inicializagdo (omnetpp.ini), além de poder
guardar os resultados da simulagdo (results), caso necessario. Cada arquivo se define como:

a) WifiNetwork.ned: arquivo NED utilizado para construir e modificar a topologia
de rede;

b) omnetpp.ini: arquivo de configuracao utilizado para customizacao de parametros
e modulos de simulagao;

c) results: pasta para resultados gerados pela simulacdo, de forma escalar e vetorial.

J& a pasta “src” contém todos os arquivos fonte que definem e geram o comportamento
da simulag¢do, a maioria dos arquivos ¢ escrita em C++, com excec¢do dos arquivos de topologia
de rede que sdo escritos na linguagem NED. Na pasta “src” ainda é possivel ver outros trés
diretorios, sendo eles: “neds”, “modules” e “messages”. No diretorio “neds” sdo inseridos os
arquivos do tipo .ned, ou seja, os arquivos que descrevem a topologia e o comportamento de
rede que, no caso dessa pesquisa, servem para reproduzir o comportamento do MQTT-SN. No
diretério “modules” sdo definidos os arquivos em C++ que representam as classes que auxiliam
na implementagdo do MQTT-SN. Por fim, na se¢do “modules”, sdo definidas as mensagens que
0 MQTT-SN utiliza na defini¢do dos seus modulos, através dos arquivos fonte escritos em C++.

As pastas remanescentes contém arquivos auxiliares e outras utilidades. Os parametros e classes
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definidos nesta pasta secundaria podem ser alterados conforme o objetivo nos arquivos de

inicializacao (.ini) (Gumus, 2024).

3.3.1.2 Topologia de rede

Uma rede com dispositivos IoT segue uma topologia, conforme a Figura 12, onde a base
s30 os sensores, que enviardo informagdes através de uma porta de entrada de comunicacao
(gateway) para o servidor que posteriormente compartilha essa informag¢do com um dispositivo

movel (cliente), se desejado (BASSI, EUROPE ¢ HORN, 2008).

Figura 12 - Estrutura basica de uma arquitetura [oT.

Celular, dispositivo
movel etc.

Cliente

Nuvem

Comunicagio

Sensores, atuadores,
dispositivos etc.

Fonte: Autoria Propria.

A rede simulada nesse projeto se baseia em uma rede basica de comunicacdo sem fio
onde todos os dispositivos utilizam o padrdao IEEE 802.11 (Wi-Fi), de forma geral, contendo
um publicador (publisher), um assinante (subscriber), um gateway ¢ um broker (Figura 13),
possibilitando varia¢des de quantidade de acordo com os cenarios a serem simulados, onde os

publicadores enviam dados para os assinantes através de um broker.

Figura 13 - Topologia de rede para a simulag@o.

@g

broker

A

publisher gateway subscriber

Fonte: Gumus, 2024. (Adaptado)
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3.3.1.3 Classes
As classes criadas para a simulagdo estdo alocadas no diretério “modules” citado
anteriormente, onde estdo organizadas (Figura 14) de tal forma que se veja a hierarquia

previamente definida pelo proprio protocolo MQTT-SN.

Figura 14 - Organizagdo das classes no diretorio modules.
1/
| modules/
| _client/
MgttSNClient.cc
MgttSNClient.h
MgttSNPublisher.cc 7
MgqttSNPublisher.h
MgttSNSubscriber.cc
MgttSNSubscriber.h
|__server/
f::MqttSNServer.cc
MgttSNServer.h
. MgttSNApp.cc
. MqttSNApp.h :}(ﬂ
Fonte: Gumus, 2024 (Adaptado).

(c)
= ()

Niveis

No primeiro nivel, estd definida a classe MqttSNApp (Figura 14a), que descreve os
atributos e métodos gerais que serdo herdados pelas classes superiores, como a comunicagao
utilizando UDP e a atuagdo na camada de aplicagdo através do framework INET, que € utilizado
ao longo de todas as subclasses para enviar e receber pacotes de informagdes através da rede,
na camada de transporte. Em seguida, as classes MqttSNClient e MqttSNServer sdo derivadas
da classe anterior, conforme a Figura 14b. A classe MqttSNClient implementa todas as
funcionalidades necessarias para uma operacao do cliente MQTT-SN, incluindo a conexdo com
o gateway, mecanismo de retransmissdo para mensagens € gerenciamento de transicdo de
estado. J4 a classe MqttSNServer desempenha um papel central no funcionamento do protocolo,
aplicando as funcionalidades descritas em suas especificagdes. Por conseguinte, as classes
MqttSNPublisher e MqttSNSubscriber (Figura 14c) herdam as configuracdes das classes
anteriores, funcdes especificas para o seu papel, como procedimentos de registro de tdpico e
publicagdo de mensagem e habilitagdo de assinatura de topico, cancelamento de assinatura e

gerenciamento mensagens de publicacao recebidas do broker (Gumus, 2024).
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3.3.1.4 Parametros de inicializagao

Durante a criacdo de uma simulagdo dentro do OMNeT++, um aspecto importante a ser
considerado sdo os parametros de inicializagdo. Nesse sentido, o arquivo omnetpp.ini concentra
todas as definigdes para customizacao e configuracao de cada recurso de simulagdo. Todos os
cenarios definidos para serem testados nessa pesquisa serdao configurados através desse arquivo.

Em primeiro lugar, foi definida a configuracdo de conexao entre os dispositivos. Nesse
sentido, foram atribuidos enderegos de IP manuais (Figura 15) para diminuir o processamento
da simulagdo. Na camada de aplicagdo, cada n6 deve vincular seu soquete UDP com seu proprio

enderego IP e porta local, que também ¢ especificado no arquivo de configuragao.

Figura 15 - Configuracdo de IP no arquivo de inicializacdo omnetpp.ini.

* configurator.config =

* ¥ jpv4.ip.limitedBroadcast

Fonte: Gumus, 2024 (Adaptado).

Em seguida, as configuragdes relacionadas ao cliente, como conexdo com o gateway,
intervalos de publicacdo e inscricdo (Figura 16), e tempo de simulagdo, que também foram
definidos nessa etapa. Os pardmetros mais utilizados e variaveis sdo aqueles relacionados aos

publicadores e assinantes.

Figura 16 - Confi para os publishers e subscribers, com seus tempos de publicacdo e inscrigdo.

¥ publisher*.numApps = 1

*_ publisher*.app[@]. = "MgttSNPublisher"
*.publisher*.app[@].localPort = 1060
*.publisher*.app[@].destPort = 1000

* .publisher*.app[@].publishMinusOneDestAddress
* publisher*.app[@].publishMinusOneDestPort = 10€8

*.publisher*.app[@].activeStateInterval = -1s
*.publisher*.app[@].publishInterval = 5s

*.subscriber*.numApps = 1

* subscriber*.app[@]. "MgttS
* .subscriber*.app[@].localPort 1000
* .subscriber*.app[@].destPort 1000

*.subscriber*.app[@].activeStateInterval = -1s
* _subscriber*.app[@].subscriptionInterval = 2s

Fonte: Gumus, 2024 (Adaptado).

Em particular, ainda no arquivo de parametros de inicializa¢do, foram definidos valores

formatados em JSON indicando os tdpicos a serem disponibilizados pelos publicadores e seus
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dados a serem publicados durante a simulagdo. Esse JSON possui o tamanho de 44 bytes e sera
utilizado para a analise de resultados posteriormente.

O ntmero de registros e publicacdes e seus intervalos associados estdo entre os
parametros definidos. Da mesma forma, valores formatados em JSON sdao usados para
assinantes, especificando os topicos a serem assinados (Figura 17). Operagdes de assinatura e

cancelamento de assinatura também sdo parametrizadas.

Figura 17 - JSON com as informagdes a serem publicadas e recebidas pelos clientes.

"y

* subscriberl.app[@].itemsJson =
{ \"topic\" \"temperature\”, ype\": \"normall\",
\"topic\": \"humidity\", \"i \"normal\",

1"

*.publisherl.app[@].itemsJson = "[\

\"temperature)\
\"normal\'

\"TemperatureData
TemperatureDataB
\"TemperatureDataC\

\"HumidityDataA
\"HumidityDataB

Fonte: Gumus, 2024 (Adaptado).

Além disso, os niveis de Qualidade de Servigo, cruciais para a analise geral, sdo

especificados como campos dentro das descricdes JSON.
3.3.1.5 Impressao de resultados

Dentro dos modulos definidos nas secdes citadas anteriormente, definiu-se alguns
valores que deverdo ser impressos ao fim de cada simulagdo, sendo eles: quantidade de
mensagens enviadas e recebidas, laténcia (End-to-End Delay) e eficacia (Hit Rage) (Gumus,
2024).

A laténcia ¢ definida com base no parametro “End-to-End Delay” que identifica o atraso

de pacotes publicados versus os pacotes recebidos, conforme a equagao 1:

N » — . .
i=1(7}hegadaJ TLHULQL) (1)

Laténcia =
N
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onde N representa o nimero total de publicac¢des recebidas pelos assinantes e T o tempo
em segundos.

Ja a eficacia da comunicacao define-se como:

. mensagens recebidas
Eficacia = : x 100% )
mensagens enviadas

Os resultados dessas métricas podem ser visualizados no console do simulador,

conforme a Figura 18.

Figura 18 - Exemplo de impressdo de resultados da simulacéo.

==== Publish Messages Results ==
Unique sent: 31

Unique received: 29

Total received: 55

Total received duplicates: 4

Average end-to-end delay: 4.26681 seconds
Hit rate: 93.5484 %

Fonte: Autoria Propria.
3.3.2 Definicio de cendrios de testes

Para avaliar o desempenho do protocolo MQTT-SN em diferentes condi¢des de rede,
foram definidos diversos cendrios de testes que variam em termos de frequéncia de publicacao,
quantidade de dispositivos, tamanho dos dados e qualidade de servigo (QoS). Cada cenério foi
projetado para explorar aspectos especificos do comportamento do protocolo, identificando
suas limitacdes e vantagens em diferentes situagdes. A seguir, sdo detalhados os cendrios de

testes considerados nesta pesquisa.
3.3.2.1 Alta frequéncia de publicagdo

O primeiro cenario definido se baseia na reducao do tempo dos publishers para
publicacdao em intervalos menores, assim, Gumus (2024) define o tempo padrao para publicacao
de 15 segundos, porém, para este cendrio, foi considerado o tempo de 0,1 segundos (100 ms),

conforme a Figura 19.

Figura 19 - Mudanga no valor de intervalo de publicag@o para o cenario de alta frequéncia de publicagio.

* publisher*.app[@].activeStateInterval
* publisher*.app[@].publishInterval =

* publisher*.app[@].activeStateInterva
* publisher*.app[@].publishInterval

Fonte: Gumus, 2024 (Adaptado).
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Além disso, foi considerado a topologia de rede original (Figura 20), onde se tem dois

(2) publishers e quatro (4) subscribers e o tempo de inscri¢ao padrdo, definido para 2 segundos.

Figura 20 - Topologia de rede para o cenario de alta frequéncia de publicagao.

&

broker

& L

publisher1 gateway subscriber1  subscriber3

& &

AR subscriber2  subscriberd
Fonte: Gumus, 2024 (Adaptado).

A Tabela 1 resume todas as caracteristicas do cenario descrito.

Tabela 1 - Resumo das caracteristicas para o cendrio de alta frequéncia de publicacdo

Configuraciao Valor
Publishers 2
Subscribers 4
Tempo de publicagao (s) 0,1
Tempo de inscrigdo (s) 2

Fonte: Autoria Propria.

4

O principal objetivo desse cenario ¢ avaliar o comportamento da rede quando as
publicagdes ocorrem com maior frequéncia. Essa andlise permite observar se ha degradagio no

desempenho da rede devido ao aumento da frequéncia de mensagens.
3.3.2.2 Assinatura atrasada

Em um cenario de assinatura atrasada, o tempo de inscricao dos subscribers ¢ grande
quando comparado ao tempo de publicagdo e, para acompanhar essa definicdo, o tempo de
inscri¢ao foi definido para acontecer a cada 10 segundos (Figura 21). A topologia de rede se

mantém a mesma utilizado para o cenario de alta frequéncia de publicacdo (Figura 20).

Figura 21 - Mudanga no valor de intervalo de inscri¢ao para o cendrio de assinatura atrasada.

* . subscriber*.app[@].activeStateInterval = -1s
F.subscriber*.app[@].subscriptionInterval = 2s

* . subscriber*.app[@].activeStateInterval
* . subscriber*.app[@].subscriptionInterval

Fonte: Gumus, 2024 (Adaptado).
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Em relacdo a outros parametros, foram considerados os valores ja definidos

posteriormente, com exce¢do do tempo de publicagdo, que foi definido para 5 segundos,

conforme a Tabela 2.

Tabela 2 - Resumo das caracteristicas para o cenario de assinatura atrasada

Configuracio Valor
Publishers 2
Subscribers 4
Tempo de publicagao (s) 5
Tempo de inscrigdo (s) 10

Fonte: Autoria Propria.

Ao simular esse resultado, sera possivel avaliar o impacto da inscrigao tardia na taxa de
entrega de mensagens e na laténcia. Esse cendrio auxilia a entender o comportamento da rede

quando os assinantes ndo estdo prontos no inicio da comunicacdo e entram em operagao

posteriormente.
3.3.2.3 Broadcast

Broadcast de rede ¢ definido como a transmissdo de informagdes para multiplos
destinatarios simultaneamente. Dessa maneira, para avaliar o desempenho de rede, foi definida

uma topologia de rede onde existe somente um publisher na rede, enviando informagdes para

varios subscribers (Figura 22).

Figura 22 - Topologia de rede para o cenario de broadcast.

= !L'”j

broker

@ !L'“? @ !L'“?

» subscriberl  subscriber3
J Y .
publisherT gateway = LJ = LJ

subscriber?2 subscriberd

Fonte: Gumus, 2024 (Adaptado).

Os demais parametros nao foram alterados de acordo com o padriao definido

anteriormente, conforme a Tabela 3.
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Tabela 3 - Resumo das caracteristicas para o cendrio de broadcast

Configuracio Valor
Publishers 1
Subscribers 4
Tempo de publicagdo (s) 15
Tempo de inscri¢ao (s) 10

Fonte: Autoria Propria.

O objetivo principal desse cenario ¢ analisar a capacidade do protocolo em distribuir

dados para multiplos destinatérios e identificar os impactos no desempenho.

3.3.2.4 Aumento progressivo de publicadores

Uma outra possibilidade de avaliar o desempenho do protocolo e da rede ¢ aumentar
progressivamente os clientes, sendo eles publicadores ou assinantes. No caso dessa pesquisa,
foi escolhido variar o numero n de publicadores na rede, aumento-o progressivamente. Para
isso, a cada novo nimero de publicadores, a topologia de rede ¢ ajustada, assim como seus

valores de IP respectivos, de acordo com a Figura 23.

Figura 23 - Topologia de rede utilizada no cenario de aumento progressivo de publicadores.

&

broker

2 :L_;"
publisher_1 I %," I % ?

1

1 2 subscriber1  subscriber3
1

1 d '5.3

1

1

gateway {r:éf 'ﬁéf
B ,‘

subscriber2 subscriberd4
publisher_n

Fonte: Gumus, 2024 (Adaptado).

O numero de assinantes foi mantido, alterando somente os intervalos de publicagdo e

inscri¢do, de acordo com a Tabela 4.

Tabela 4 - Resumo das caracteristicas para o cendrio de aumento progressivo de publicadores

Item Valor
Publishers n
Subscribers 4
Tempo de publicagdo (s) 5
Tempo de inscri¢do (s) 2

Fonte: Autoria Propria.
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Dessa forma, sera possivel avaliar como o aumento do nimero de publicadores afeta o
desempenho da rede, incluindo a laténcia, a taxa de entrega de mensagens e a sobrecarga da
rede. Esse cenario ajuda a entender a escalabilidade do protocolo em um ambiente com maior

carga de publicagao.

3.3.2.5 Variagdo na qualidade de servico (QoS)

Nos JavaScript Object Notation (JSON) definidos nos parametros de inicializagdo
também sao definidos niveis de QoS, que podem ser variados para analisar o comportamento
da rede. Nesse sentido, a topologia de rede foi fixada conforme a Figura 20, onde se tem dois
(2) publicadores e quatro (4) assinantes. Além disso, os intervalos de publicacdo e inscricdo
foram fixados conforme o cenario anterior, em 5 e 2 segundos, respectivamente. A Tabela 5

resume os parametros desse cenario, onde n representa os niveis de QoS.

Tabela 5 - Resumo das caracteristicas para o cendrio de variacdo de QoS.

Item Valor
Publishers 2
Subscribers 4
Tempo de publicagdo (s) 5
Tempo de inscri¢ao (s) 2
Quality of Service (QoS) n

Fonte: Autoria Propria.

O objetivo desse cenario € avaliar o impacto dos diferentes niveis de QoS na laténcia e
na confiabilidade da entrega de mensagens. Esse cenario auxilia na defini¢do de qual nivel de

QoS ¢ mais adequado para diferentes tipos de aplicagao IoT.

3.3.3 Critérios de avaliagdo

O principal objetivo desse estudo € realizar uma analise de desempenho do protocolo
MQTT-SN em diversos cendarios. Para isso, serdo estabelecidos critérios para verificagdo apos
a execugao das simulagdes, com base em (Cosmi ¢ Mota, 2019).

Além disso, sera feito o uso de recursos visuais como graficos e tabelas para aprofundar
o status e obter os resultados mais detalhados com possibilidade de andlise sucinta e
simplificada. Essa andlise sera feita nas se¢des a seguir com base nos dados coletados durante
as simulagdes. Serdo analisados dados tangiveis de tempo de transmissao, laténcia, throughput,

taxa de entrega de mensagens e overhead, de acordo com o Quadro 1.
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Quadro 1 - Métricas a serem avaliadas na pesquisa, sua descri¢do ¢ unidades de medida.

Métrica Descriciao Unidade de Medida
Laténcia Atraso na comunicagao Segundos (s)
Taxa em que os dados sdo transmitidos .
Throughput oM SUCESSO Bits por segundo (bps)
Taxa de entrega de Mensagens rec§b1das em relacdo as Porcentagem (%)
mensagens mensagens enviadas
Overhead Quantidade de dados perdidos ao longo Quantidade fie
do tempo mensagens duplicadas

Fonte: Autoria Propria.

Com base nos dados impressos ao fim da simulagdo, ainda, sera possivel calcular o

Throughput de acordo com a equagao.

tamanho da mensagem X n? mensagens enviadas

Th hput = 3
roughpu tempo de simulacao )
Como a mensagem se mantera fixa no valor de 44 bytes, tem-se:
44 bytes X n? mensagens enviadas
Throughput = 4)

tempo de simulacao

Para isso, serdo realizadas determinadas execugdes de simulagdes a fim de obter um

espectro amostral suficiente para embasar os resultados.
3.3.4 Simulacdo dos cendrios de testes

Nesta se¢ao sera descrito o passo a passo para a realizagdo da simulagdo dos cenarios
de testes definidos anteriormente, cada cendrio possui objetivos e configuragdes especificas que

deverdo ser adaptadas para o seu devido fim.

3.3.4.1 Simulagdo do cenario de alta frequéncia de publicacao

Em primeiro lugar, foram realizados os ajustes conforme a tabela de pardmetros do

cenario (Tabela 1), principalmente a reducdo do intervalo de publicacao (Figura 24).

Figura 24 - Defini¢do do intervalo de publicacdo para 100 ms.
*.publisher*.app[@].activeStateInterval = -1s

¥.publisher*.app[@].publishInterval = 0.1s

Fonte: Autoria Propria.

Em seguida, o tempo de simulacdo foi inserido no arquivo de configuracdo de
parametros iniciais da simula¢do (omnetpp.ini), para auxiliar na coleta de resultados. Nesse
cenario, os parametros da tabela foram mantidos fixos enquanto os valores de simula¢do foram

alterados para: 30, 45, 60, 90 e 120 segundos (Figura 25).
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Figura 25 - Exemplo de defini¢ao do tempo de simulag¢do para os testes.

= Il'i. 1 ‘F l IHJ (= t wor :h.

Fonte: Autoria Propria.
3.3.4.2 Simulacdo do cenario de assinatura atrasada

O primeiro ajuste realizado se refere aos pardmetros definidos na tabela na se¢do de

cenarios, conforme a Tabela 2, onde o intervalo de inscri¢do foi configurado para 10 segundos.

Figura 26 - Defini¢do do intervalo de inscri¢do para 10 segundos.
* subscriber*.app[@].activeStateInterval = -1s

* _subscriber*.app[@].subscriptionInterval = 10s

Fonte: Autoria Propria.

Da mesma forma realizada no cenario anterior, também foi variado o tempo de

simulagdo, para a coleta de dados.

3.3.4.3 Simulag¢ado do cenario de broadcast

Além das atualizagdes de parametros de acordo com a tabela de caracteristicas do
cenario a ser simulado, para o cenario de broadcast, também foram atualizados o JSON de
dados e os enderecos de IPs, retirando o publisher2. Nesse cenario também foi variado o tempo

de simulacdo, na escala de 30, 45, 60, 90 e 120 segundos.

3.3.4.4 Simulacao do cenario de aumento progressivo de publicadores

Diferentemente dos cenarios anteriores, as variagcdes nesse cenario foram feitas em
relagdo a quantidade de publicadores, além dos parametros caracteristicos. Os numeros de
publicadores foram definidos em 2, 10, 15, 20 e 30. Para cada novo publicador, foi necessario
incluir mais uma cépia do JSON de tdpicos € um novo endereco de IP, conforme a Tabela 6,

onde n representa o nimero do publicador e x os dois algarismos finais do endereco de IP.
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Tabela 6 - Enderecamento de IP feito para o cenario de aumento de publicadores.

Publicador Endereco de 1P
publisherl 10.0.0.20
publisher2 10.0.0.21
publisher3 10.0.0.22
publisher4 10.0.0.23
publisher n 10.0.0.(x+1)

Fonte: Autoria Propria.

Além disso, a cada nova adicdo de publicador ¢ necessario atualizar o arquivo de

topologia de rede.

3.3.4.5 Simulacao do cenario de variagao de QoS

A variacdo de QoS também compde um cendrio Unico de simulagdo, onde, apos as

configuragdes iniciais de acordo com a tabela caracteristicas, sao realizadas somente alteracdes

no JSON de publicagdo e inscrigdo, para os valores de QoS.

34

Figura 27 - Identificagdo dos trechos onde serdo alterados os niveis de QoS.
*.publisherl.app[@].itemsJson = "[\

"

Fonte: Autoria Propria.

Limitagoes

Outro ponto a ser considerado na metodologia sdo as limitagdes que podem impactar os

resultados do estudo. Em primeiro lugar, foi analisado apenas um protocolo de comunicagao e

com isso o estudo pode ndo abranger todas as possibilidades de aplicagcdes. Ainda, como o

estudo sera reproduzido em ambiente simulado e impactos como hardware ndo poderdo ser

considerados. Por fim, os protocolos de comunicagdo estdo em constante atualizagdes e este

estudo pode nao ser o mais atual.
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4 RESULTADOS E DISCUSSOES

Esta se¢do tem como objetivo demonstrar os resultados obtidos nas simulagdes através

de graficos e tabelas e assim, realizar inferéncias acerca deles.

4.1 Resultados do cenario de alta frequéncia de publicagao

Para o cendrio de alta frequéncia, foi variado o tempo de simulacdo, a fim de obter
diversos valores para auxiliar na visualizacdo do comportamento da rede nesse caso. Para o
tempo de simulagdo inicial, foi considerado 30 segundos, obtendo-se os seguintes resultados
ilustrados na Figura 28. Em seguida, o tempo de simulacdo foi definido para 45 segundos,

conforme a Figura 29.

Figura 28 - Resultados da simulacdo do cendrio de alta frequéncia para o tempo de 30 segundos.

==== Publish Messages Results ====
Unique sent: 25

Unique received: 23

Total received: 45

Total received duplicates: 2

Average end-to-end delay: 2.84998 seconds
Hit rate: 92 %

Fonte: Autoria Propria.

Figura 29 - Resultados da simulac@o do cendrio de alta frequéncia para o tempo de 45 segundos.

==== Publish Messages Results ==
Unique sent: 29

Unique received: 2§

Total received: 54

Total received duplicates: 4

Average end-to-end delay: 4.15979
Hit rate: 96.5517 %

Fonte: Autoria Propria.

Por fim, o processo foi repetido para os tempos de simulacdo de 60, 90 e 120 segundos,

ilustrados nas Figura 30, Figura 31 e Figura 32, respectivamente.
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Figura 30 - Resultados da simula¢do do cendrio de alta frequéncia para o tempo de 60 segundos.

==== Publish Messages Results ====
Unique sent: 31

Unique received: 29

Total received: 55

Total received duplicates: 4

Average end-to-end delay: 4.26601 seconds
Hit rate: 93.5484 %

Fonte: Autoria Propria.

Figura 31 - Resultados da simulagdo do cendrio de alta frequéncia para o tempo de 90 segundos.
==== Publish Messages Results ====
Unique sent: 70
Unique received: 45
Total received: 61
Total received duplicates: 4

Average end-to-end delay: 2.6544 seconds
Hit rate: 64.2857 %

Fonte: Autoria Proépria.

Figura 32 - Resultados da simulac@o do cendrio de alta frequéncia para o tempo de 120 segundos.
==== Publish Messages Results ====
Unique sent: 17
Unique received: 51
Total received: 83
Total received duplicates: 5

Average end-to-end delay: 3.31493 seconds
Hit rate: 47.6636 %

Fonte: Autoria Propria.

Com base nos resultados impressos, utilizando a equagdo 4, foi possivel definir os

valores de throughput e elaborar o Quadro 2 com esses resultados, definido a seguir.

Quadro 2 - Resumo dos resultados obtidos na simulac¢do do cendrio de alta frequéncia.

Tempo de Transmissao (s)
Métrica 30 45 60 90 | 120
Mensagens enviadas 25 29 31 70 | 107
Mensagens recebidas 23 28 29 45 51
Mensagens duplicadas 2 4 4 4 5
Laténcia (s) 2,05014,160 4,266 2,654 3,315
Eficacia (%) 92,00 196,55 193,55|64,29 47,66
Throughput (bps) 36,67 (28,36 22,73 34,22 39,23

Fonte: Autoria Propria.
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4.2 Resultados do cenario de assinatura atrasada

De forma semelhante, para o cenario onde o intervalo de assinatura ¢ elevado, o tempo
de simulagdo foi variado no intervalo de 30 a 120 segundos. Inicialmente, o tempo de simulagao
foi definido como 30 segundos, em seguida, foram observados e coletados os resultados
ilustrados na Figura 33. O procedimento foi reproduzido para os tempos de simulagao de 45,
60, 90 e 120 segundos, ilustrados nas Figura 34, Figura 35, Figura 36 e Figura 37,
respectivamente. A partir dos resultados obtidos, foram calculados os valores para o throughput

e o Quadro 3 foi elaborado agrupando todas as informacoes.

Figura 33 - Resultados da simulag¢@o do cendrio de assinatura atrasada para o tempo de 30 segundos.
==== Publish Messages Results =
Unique sent: 3
Unique received: 1
Total received: 1

Total received duplicates: ©

Average end-to-end delay: 10.0008 seconds
Hit rate: 33.3333 %

Fonte: Autoria Propria.

Figura 34 - Resultados da simulac@o do cenario de assinatura atrasada para o tempo de 45 segundos.

Publish Messages Results ====
Unique sent: 8
Unique received: 3
Total received: 4
Total received duplicates: ©

Average end-to-end delay: 2.5015 seconds
Hit rate: 37.5 %

Fonte: Autoria Propria.

Figura 35 - Resultados da simulacdo do cendrio de assinatura atrasada para o tempo de 60 segundos.
==== Publish Messages Results ====
Unique sent: 12
Unique received: 6
Total received: 7
Total received duplicates: ©

Average end-to-end delay: 1.43007 seconds
Hit rate: 50 %

Fonte: Autoria Propria.
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Figura 36 - Resultados da simulac@o do cenario de assinatura atrasada para o tempo de 90 segundos.

==== Publish Messages Results ====
Unique sent: 22

Unique received: 10

Total received: 12

Total received duplicates: ©

Average end-to-end delay: 3.45788 seconds
Hit rate: 45.4545 %

Fonte: Autoria Propria.

Figura 37 - Resultados da simula¢do do cendrio de assinatura atrasada para o tempo de 120 segundos.
==== Publish Messages Results ====
Unique sent: 30
Unique received: 12
Total received: 14
Total received duplicates: ©

Average end-to-end delay: 2.96407 seconds
Hit rate: 40 %

Fonte: Autoria Propria.

Quadro 3 - Resumo dos resultados obtidos na simulac¢do do cendrio de assinatura atrasada.

Tempo de Transmissao (s)

Métrica 30 45 60 90 | 120
Mensagens enviadas 3 8 12 22 30
Mensagens recebidas 1 3 6 10 12
Mensagens duplicadas 0 0 0 0 0
Laténcia (s) 10,001 2,502 |1,430|3,458 {2,964
Eficacia (%) 33,33 |137,50|50,00|45,45|40,00
Throughput (bps) 4,40 | 7,82 | 8,80 |10,76|11,00

Fonte: Autoria Propria.

4.3 Resultados do cenario de broadcast

Para o cenario de broadcast, que contém apenas um publisher, o procedimento de
mudanca de tempo de simulagdo foi replicado. Foram coletados os dados conforme ilustrados
nas Figura 38, Figura 39, Figura 40, Figura 41 e Figura 42, calculado o valor para o throughput

em todos os casos e, posteriormente, agrupados no Quadro 4.



Figura 38 - Resultados da simulac@o do cenario de broadcast para o tempo de 30 segundos.

==== Publish Messages Results ====
Unique sent: 4

Unique received: 4

Total received: 4

Total received duplicates: ©

Average end-to-end delay: ©.00136401 seconds
Hit rate: 100 %

Fonte: Autoria Propria.

Figura 39 - Resultados da simulag¢@o do cenario de broadcast para o tempo de 45 segundos.
==== Publish Messages Results ====
Unique sent: 4
Unique received: 4
Total received: 4
Total received duplicates: ©

Average end-to-end delay: ©.00136401 seconds
Hit rate: 100 %

Fonte: Autoria Propria.

Figura 40 - Resultados da simulac¢do do cendrio de broadcast para o tempo de 60 segundos.

==== Publish Messages Results ====
Unique sent: 6

Unique received: 6

Total received: 9

Total received duplicates: 1

Average end-to-end delay: 2.22391 seconds
Hit rate: 100 %

Fonte: Autoria Propria.

Figura 41 - Resultados da simulac@o do cenario de broadcast para o tempo de 90 segundos.

==== Publish Messages Results ====
Unique sent: 10

Unique received: 7

Total received: 10

Total received duplicates: 1

Average end-to-end delay: 4.04866 seconds
Hit rate: 70 %

Fonte: Autoria Propria.
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Figura 42 - Resultados da simulag¢@o do cenario de broadcast para o tempo de 120 segundos.
==== Publish Messages Results ====
Unique sent: 12
Unique received: 11
Total received: 17
Total received duplicates: 1

Average end-to-end delay: 5.37503 seconds
Hit rate: 91.6667 %

Fonte: Autoria Propria.

Quadro 4 - Resumo dos resultados obtidos na simula¢do do cendrio de broadcast.

Tempo de Transmissao (s)

Métrica 30 45 60 90 | 120
Mensagens enviadas 4 4 6 10 12
Mensagens recebidas 4 4 6 7 11
Mensagens duplicadas 0 0 1 1 1
Laténcia (s) 0,001 | 0,001 | 2,224 |4,049 5,375
Eficacia (%) 100,00 [ 100,00 | 100,00 | 70,00 | 91,67
Throughput (bps) 5,87 391 4,40 | 4,89 | 4,40

Fonte: Autoria Proépria.
4.4  Resultados do cenario de aumento de publicadores

Diferentemente dos cendarios anteriores, para o cenario de publicadores aumentando
progressivamente, o tempo de simulagdo foi fixado em 120 segundos. Dessa forma, as Figura
43, Figura 44, Figura 45, Figura 46 e Figura 47 representam os resultados impressos para os
casos de 2, 10, 15, 20 e 30 publicadores, respectivamente. Em seguida, foram calculados os

valores de throughput e os resultados foram compilados no Quadro 5.

publicadores para 2 publicadores.
==== Publish Messages Results ====

Unique sent: 28

Unique received: 18

Total received: 29

Total received duplicates: 1

Figura 43 - Resultados da simulac@o do cendrio de aumento de

Average end-to-end delay: 3.50002 seconds
Hit rate: 64.2857 %

Fonte: Autoria Propria.



Figura 44 - Resultados da simula¢do do cendrio de aumento de Eublicadores para 10 publicadores.

==== Publish Messages Results ====
Unique sent: 120

Unique received: 90

Total received: 94

Total received duplicates: 4

Average end-to-end delay: 3.13306 seconds
Hit rate: 75 %

Fonte: Autoria Propria.

Figura 45 - Resultados da simula¢do do cendrio de aumento de publicadores para 15 publicadores.

==== Publish Messages Results ====
Unique sent: 123

Unique received: 88

Total received: 92

Total received duplicates: 4

Average end-to-end delay: 4.44349 seconds
Hit rate: 71.5447 %

Fonte: Autoria Propria.

Figura 46 - Resultados da simulagio do cenario de aumento de Bublicadores para 20 Bublicadores.
==== Publish Messages Results ====
Unique sent: 122
Unique received: 75
Total received: 82
Total received duplicates: 7

Average end-to-end delay: 3.27147 seconds
Hit rate: 61.4754 %

Fonte: Autoria Propria.

Figura 47 - Resultados da simulacdo do cendrio de aumento de publicadores para 30 publicadores.

==== Publish Messages Results ====
Unique sent: 149

Unique received: @

Total received: @

Total received duplicates: ©

No publish messages received to calculate average delay
Hit rate: @ %

Fonte: Autoria Propria.
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Quadro 5 - Resumo dos resultados obtidos na simulag@o do cenario de aumento progressivo de publicadores.

Quantidade de Publicadores

Métrica 2 10 15 20 30
Mensagens enviadas 28 | 120 | 123 | 122 | 149
Mensagens recebidas 18 90 88 75 0
Mensagens duplicadas 1 4 4 7 0
Laténcia (s) 3,500(3,133 /4,443 13,271 0,000
Eficacia (%) 64,29 |75,00|71,54 61,48 | 0,00
Throughput (bps) 10,27 144,00 |45,10|44,73 54,63

Fonte: Autoria Propria.

4.5 Resultados do cenario de variagdo de QoS

Foram mantidas as configuragdes caracteristicas conforme a tabela padrdo e os niveis
de QoS foram modificados diretamente no JSON de publica¢do e inscrigdo. As Figura 48,
Figura 49 e Figura 50 ilustram os resultados obtidos para os niveis 0, 1 e 2, respectivamente.
No Quadro 6 ¢ possivel visualizar todos os dados agrupados, junto dos valores calculados para

o throughput.

Figura 48 - Resultados da simulagdo do cenario de variacdo de QoS para o nivel 0.
==== Publish Messages Results ====
Unique sent: 40
Unique received: 20
Total received: 37

Total received duplicates: ©

Average end-to-end delay: ©.010862 seconds
Hit rate: 50 %

Fonte: Autoria Propria.

Figura 49 - Resultados da simula¢do do cendrio de variagdo de QoS para o nivel 1.

==== Publish Messages Results ====
Unique sent: 28

Unique received: 18

Total received: 29

Total received duplicates: 1

Average end-to-end delay: 3.50002 seconds
Hit rate: 64.2857 %

Fonte: Autoria Propria.



Figura 50 - Resultados da simula¢do do cenario de varia¢do de QoS

Quadro 6 - Resumo dos resultados obtidos na simula¢do do cendrio de variacao de QoS.

4.6  Analise de laténcia, quantidade de mensagens, throughput, eficacia e overhead

para o nivel 2.

==== Publish Messages Results ====
Unique sent: 24

Unique received: 21

Total received: 37

Total received duplicates: ©

Average end-to-end delay: 4.13867 seconds
Hit rate: 87.5 %

Fonte: Autoria Propria.

Nivel de QoS

Métrica 0 1 2
Mensagens enviadas 40 28 24
Mensagens recebidas 20 18 21
Mensagens duplicadas 0 1 0
Laténcia (s) 0,011]3,500 (4,139
Eficacia (%) 50,00 | 64,29 | 87,50
Throughput (bps) 14,67(10,27| 8,80

Fonte: Autoria Propria.
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Na Figura 51 estdo ilustrados os valores de laténcia para os cenarios de teste onde foi

variado o tempo de simulacdo, na coleta de dados.

Figura 51 - Laténcia ao longo do tempo para diferentes cendrios de teste.

Laténcia (s)

=8— Alta frequéncia de publicagdo ==@= Assinatura atrasada =@=Broadcast

—_
[e)

S Nk~ O

30 45 60 90 120
Tempo de simulagdo (s)

Fonte: Autoria Propria.
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Para o cendrio de alta frequéncia de publicacdao, a laténcia se mantém entre 2 e 4
segundos, sugerindo que a rede possui capacidade de lidar com uma maior frequéncia de envio
de dados. No cenario de assinatura atrasada, onde os subscribers levam mais tempo para se
inscrever em um topico, a laténcia tende sofre extrema variagdo com o tempo, além de
inicialmente atingir o maior valor medido entre os trés cenarios, reforgando a dificuldade na
sincronizagdo com uma grande nuance entre intervalos de publicagdo e assinatura. No cenario
de broadcast, a laténcia ¢ baixa pela maior parte do tempo, sugerindo que o cendrio ¢ mais
eficiente para envio de informagdes, uma vez que carga na rede ndo aumenta de forma
significante.

Realizando a andlise para o cenario com diferentes niveis de QoS (Figura 52), observou-
se que o nivel de QoS = 0 possui a menor laténcia medida, proxima de 0, que se da pela defini¢ao
do nivel que ndo fornece confirmagdes e garantias de entrega, que resulta em uma menor

sobrecarga na rede.

Figura 52 - Laténcia obtida no cenario de variagdo de QoS.

_ 3,500 4,139

=

TR T

3 0 1 2
Nivel de QoS

Fonte: Autoria Propria.

Os niveis de QoS 1 e QoS 2 possuem valores proximos € um aumento expressivo quando
comparados com o nivel de QoS 0, ocorrendo devido ao esfor¢o da rede para entregar

mensagens e confirmar seu recebimento e envio.

Ainda, na Figura 53, ¢ possivel observar o comportamento da rede no cendrio de
aumento progressivo de publicadores, que indica um comportamento adaptavel da rede na
maior parte do tempo, porém, ao aumentar o nimero de publicadores para 15, a rede sofre uma

sobrecarga, atingindo o maior valor de laténcia.

Figura 53 - Laténcia medida no cenério com aumento progressivo de publicadores.
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Fonte: Autoria Propria.
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De forma geral, observou-se na Figura 54 que a falta de sincronizagdo entre tempo de
inscri¢ao e tempo de publica¢do garante o maior valor de laténcia na rede, enquanto os cenarios
de broadcast, aumento de publicadores e variacdo de QoS se mantém moderados, apesar de

ainda serem expressivos. A laténcia no cenario de alta frequéncia reforca a ideia de sobrecarga

na rede com o alto volume de dados.

Figura 54 - Laténcia média em todos os cendrios de teste.
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Fonte: Autoria Propria.

A Figura 55 mostra como o throughput ¢ elevado no cenario de alta frequéncia de
publicagdo, ja que essa métrica ¢ calculada com base nas mensagens enviadas. Em
contrapartida, nos outros dois cendrios, assinatura atrasada e broadcast, o valor de throughput
¢ consideravelmente menor, mesmo que o cenario de assinatura atrasada possua mais oscilagdes

de valor que o cenario de broadcast, que se demonstrou estavel.

Figura 55 - Thoughput na rede ao longo do tempo em diferentes cenarios de teste.

=8 Alta frequéncia de publicagdo =~ ==@= Assinatura atrasada  ==@==Broadcast
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Fonte: Autoria Propria.

De acordo com a Figura 56, com o nivel de QoS 0 tem-se o maior fluxo de dados, uma

vez que nao € necessario aguardar uma confirmagao de entrega de mensagem. Nos niveis 1 e 2
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de QoS, o throughput diminui, com base na definicdo dos niveis de controle e garantia de

entrega de dados, que pode resultar em sobrecarga na rede e consequentemente, diminui¢do de
throughput.

Figura 56 - Thoughput na rede calculado para o cenério de variagdo de QoS.

14,67

10,27 8.80

Throughput (bps)

0 1
Nivel de QoS

Fonte: Autoria Propria.

No cendrio de aumento progressivo de publicadores (Figura 57), o throughput ¢
diretamente proporcional a quantidade de publicadores na rede. Inicialmente, com apenas 2
publicadores, o throughput alcanca seu menor valor do caso, mas aumenta de forma significante
quando o niimero ¢ elevado para 10 publicadores e posteriormente fica na faixa de 44 a 55 bps.
Esse comportamento indica que a rede possui uma limitagdo, onde a adigdo de mais

publicadores ndo resulta em ganho significativo devido ao aumento do nimero de mensagens

simultaneas e a sobrecarga.

Figura 57 - Thoughput na rede calculado para o cenario de aumento na quantidade de publicadores.
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Fonte: Autoria Propria.

Na Figura 58, ¢ possivel identificar que o cenario de variacao de QoS tem o maior valor
para o throughput médio, demonstrando como os niveis de qualidade de servigo influenciam
diretamente no comportamento da rede. Os cendrios de alta frequéncia de publicacdo e

assinatura atrasada, em média, possuem valores intermediarios, enquanto os cendrios de

broadcast e aumento de publicadores tem os menores valores.
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Figura 58 - Thoughput médio na rede em diferentes cendrios de teste.
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Fonte: Autoria Propria.

Acerca do overhead na transmissao, na Figura 59, observou-se que essa métrica tende a
aumentar ao longo do tempo no cenério de alta frequéncia de publicagdo, sugerindo que esse
cenario contribui para o aumento de trafego na rede, resultando em maiores possibilidades de
duplicadas e, consequentemente, no overhead. O cenario de assinatura atrasada apresentou
praticamente zero overhead ao longo dos testes, devido a inscri¢do tardia, j& que menos
mensagens sdo enviadas aos assinantes no inicio, resultando em menor nimero de pacotes
duplicados. O cendrio de broadcast apresentou um pequeno aumento no overhead a partir dos
45 segundos, atingindo uma média de pouco mais de 1 duplicada. Esse aumento limitado no
overhead esta relacionado a natureza da transmissdo em massa, que envia a mesma mensagem

para muitos destinatarios de forma eficiente.

Figura 59 - Overhead na transmisso ao longo do tempo em diferentes cendrios.
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Fonte: Autoria Propria.
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Na Figura 60, com os valores de overhead para o cenario de variacao de QoS, ¢ ilustrado
que foi recebida apenas uma duplicada, com o nivel de QoS 1, que gera confirmag¢des na entrega

de mensagens e as vezes, informagdes duplicadas.

Figura 60 - Overhead obtido no cendrio de variagdo de QoS.
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Fonte: Autoria Propria.

Conforme a Figura 61, o numero de publicadores aumenta de 2 para 20 e o overhead
também aumenta significativamente, atingindo 7 duplicadas para 20 publicadores. Isso indica

que um maior nimero de dispositivos publicando mensagens na rede contribui para a maior

sobrecarga e duplicacdo de pacotes.

Figura 61 - Overhead obtido no cenario de aumento progressivo de publicadores.
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Fonte: Autoria Propria.

De forma geral, conforme a Figura 62, nos cendrios de assinatura atrasada, broadcast e
variacao de QoS ndo possuem overhead significativo, enquanto os cendrios de alta frequéncia

e de aumento de publicadores tem valores intermedidrios.

Figura 62 - Overhead médio na rede nos cenarios de teste.
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Fonte: Autoria Propria.
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Na Figura 63 encontram-se trés métricas principais: mensagens enviadas, mensagens
recebidas e taxa de entrega de mensagens. Dessa maneira, o cendrio de alta frequéncia de
publicacdo apresenta uma taxa de entrega razodvel, mas ainda houve uma perda de
aproximadamente 21,19% das mensagens. Isso pode indicar que, devido ao grande ntimero de
mensagens sendo publicadas rapidamente, a rede ficou sobrecarregada e ndo conseguiu entregar

todas as mensagens, resultando em perdas.

Figura 63 — Média final de mensagens enviadas e recebidas, junto da taxa de entrega do protocolo nos testes.
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Fonte: Autoria Propria.

Ainda, nos cenarios de assinatura atrasada e broadcast foram enviados uma menor
quantidade de mensagens enviadas e recebidas, porém, no cenario de assinatura atrasada, tem-
se a menor taxa de entrega de mensagens, com apenas 41,26% e no cenario de broadcast, tem-
se a maior taxa de entrega, com quase 100% de eficiéncia na entrega de mensagens. Por fim,
observou-se que o aumento na quantidade de publicadores na rede causou uma sobrecarga na

rede, diminuindo a taxa de entrega de mensagens.
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5 CONCLUSOES

A presente pesquisa teve como objetivo analisar o desempenho do protocolo MQTT-
SN em redes padronizadas pelo IEEE 802.11, no contexto de aplicacdes para a Internet das
Coisas (IoT), utilizando o simulador OMNeT++. Para atingir esse objetivo, foram criados
diversos cenarios de testes que exploraram diferentes aspectos do comportamento do protocolo,
incluindo frequéncia de publicagdo, atraso na assinatura, transmissdo em broadcast, aumento
do niimero de publicadores e variacdo na qualidade de servico (QoS). A andlise focou em
métricas como laténcia, throughput, taxa de entrega de mensagens e overhead.

De acordo com a se¢ao de resultados, foi possivel identificar que o protocolo MQTT-
SN tem seu desempenho diretamente influenciado pelas condigdes de rede e pela configuragio
dos parametros de comunica¢do. Cenarios de alta frequéncia de publicagdo e aumento do
nimero de publicadores resultaram em uma maior sobrecarga de rede e uma reducdo
significativa na taxa de entrega de mensagens, evidenciando limitagdes da capacidade da rede
em lidar com altos volumes de mensagens. Por outro lado, cendrios de broadcast se mostraram
eficazes em termos de entrega de mensagens, alcangando taxas de entrega superiores, o que
reflete a vantagem da transmissd@o em massa em determinadas situacdes.

Do mesmo modo, a variacao dos niveis de QoS revelou que, embora aumente a garantia
de entrega das mensagens, também ha um impacto na laténcia e no throughput, sendo
necessario um balango entre qualidade e desempenho, dependendo dos requisitos da aplicagao
IoT em questdo. O cenario de assinatura atrasada mostrou uma significativa perda de
mensagens, destacando a importancia de uma sincronizagdo adequada entre os publicadores e
assinantes para otimizar a taxa de entrega.

Portanto, conclui-se que o protocolo MQTT-SN ¢ uma opg¢ao vidvel para aplicacdes
IoT, desde que haja uma configuracao cuidadosa dos parametros de publicacdo e de QoS, e uma
avaliacdo das condi¢des de rede que garantam a melhor relagdo entre eficiéncia e desempenho.
Em aplicacdes onde a laténcia ¢ critica ou onde o niimero de dispositivos ¢ elevado, faz-se
necessario explorar solugdes que minimizem a sobrecarga da rede, tais como o ajuste dindmico

dos niveis de QoS e o uso de mecanismos de controle para mitigar o congestionamento.
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