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Resumo

A proliferagao de midias sintéticas altamente verossimeis (deepfakes) exige métodos robustos
de detecgao. Este trabalho investiga a eficdcia de Redes Neurais Convolucionais (VGG16,
ResNet-152 e Inception-v3) na identificagdo de deepfakes faciais, empregando Transferéncia de
Aprendizado. A metodologia englobou experimentos de extracao de caracteristicas e ajuste fino
(fine-tuning) em uma base de dados realista da literatura. Os resultados internos evidenciaram
a arquitetura ResNet-152 com o melhor desempenho, alcancando acurédcia superior a 99% apds o
ajuste fino. Contudo, testes de validacao externa em imagens inéditas revelaram uma queda de
desempenho das redes, destacando o critico desafio de generalizacao dos modelos frente a novos
métodos de sintese. Conclui-se que, embora as arquiteturas avaliadas sejam altamente eficazes
no dominio conhecido, ¢ imprescindivel desenvolver estratégias que ampliem a capacidade de
generalizacao das redes para acompanhar a rapida evolucao das tecnologias de Inteligéncia
Artificial Generativa.

Palavras-Chave: Deepfakes. Visao Computacional. Redes Neurais Convolucionais. Transfe-

réncia de Aprendizado. Inteligéncia Artificial.
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Abstract

The proliferation of highly realistic synthetic media (deepfakes) demands robust detection
methods. This study investigates the effectiveness of Convolutional Neural Networks (VGG16,
ResNet-152, and Inception-v3) in identifying facial deepfakes using Transfer Learning. The
methodology encompassed feature extraction and fine-tuning experiments on a realistic data-
set from the literature. Internal results highlighted the ResNet-152 architecture as the best-
performing model, achieving over 99% accuracy after fine-tuning. However, external validation
tests on unseen images revealed a drop in network performance, emphasizing the critical ge-
neralization challenge models face against novel synthesis methods. We conclude that while
the evaluated architectures are highly effective within known domains, it is essential to develop
strategies that enhance their generalization capacity to keep pace with the rapid evolution of
generative artifical intelligence technologies.

Keywords: Deepfakes. Computer Vision. Convolutional Neural Networks. Transfer Learning.

Artificial Intelligence.
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Capitulo 1

Introducao

1.1 Contextualizacao

E de conhecimento geral que o ritmo rapido do desenvolvimento da Inteligéncia Artificial (IA)
e o lancamento publico de ferramentas como ChatGPT, GitHub Copilot e DALL-E atrairam
ampla atencao e otimismo pela comunidade em geral, mas também alarme por parte de pesqui-
sadores, 6rgao reguladores, juristas e outros, devido a preocupacoes urgentes com a seguranga
dos dados, a disseminacao automatizada de desinformagao, os impactos éticos e outros (BRYN-
JOLFSSON; LI; RAYMOND, 2025). Tais ferramentas sdo exemplos de IA generativa, uma
classe de tecnologias de Aprendizado de Maquina capaz de gerar novos contetidos, como textos,
imagens, musicas e videos ao analisar padroes em dados existentes (AYDIN; KARAARSLAN,
2023).

Sob a perspectiva de Jaidka et al. (2025), a IA Generativa tornou a cria¢ao de contetido
acessivel a um publico mais amplo por meio do uso de interfaces que exigem pouca habilidade
técnica. As vantagens da [A Generativa se estendem por varios dominios, permitindo que os
usuarios gerem contetdo envolvente, sintetizem informacoes de diversas fontes, traduzam dados
complexos em resumos compreensiveis, dentre outras tarefas.

Apesar das vantagens, a dependéncia da IA Generativa para a criacao de contetido também
tem suas armadilhas. Na visao de Park e Nan (2025) a fluéncia, escala e adaptabilidade dos

modelos de TA generativa oferecem oportunidades e riscos. Esses ultimos nao tem precedentes
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para a forma como a informagao é gerada, consumida e confiada. Tais autores reiteram que a [A
pode ser explorada intencionalmente por agentes mal-intencionados para fabricar desinformacao
convincente, midias sintéticas ou até mesmo relatérios cientificos falsificados (PARK; NAN,
2025).

Os avancgos em TA Generativa e a consequente transformacao na criagao de contetidos digitais
impulsionou o surgimento dos deepfakes. Mirsky e Lee (2021) descreve a palavra deepfake como
uma combinacao dos termos em lingua inglesa “Deep Learning” e “Fake” e define o seu uso para
denominar videos ou imagens gerados por modelos de TA Generativa, em que o rosto de uma
pessoa € substituido pelo de outra. Atualmente o termo é usado de forma mais abrangente, em
que deepfakes sao representacoes sintéticas altamente verossimeis de pessoas, visando mimetizar
a realidade de forma indistinguivel para observadores humanos. Embora esse tipo de contetido
possa ser empregado de maneira positiva, ha varias formas de utilizagao ilegal ou maliciosa, tais
como a producao de pornografia ndo consensual e a disseminagao de desinformagao (RANA et
al., 2022).

Ha uma preocupagdo em nivel global com a ameaca dos deepfakes para desinformagao. A
UNESCO, por exemplo, afirma que os deepfakes diferem fundamentalmente da desinformacao
tradicional pois sdo convincentes, escalaveis e cada vez mais acessiveis. Os deepfakes nao apenas
introduzem falsidades em nosso ecossistema de informacao mas também corroem os préprios
mecanismos pelos quais as sociedades constroem um entendimento compartilhado (NAFFI,
2025). A ameaga da desinformagao, intencional ou nao, agora massivamente amplificada por
midias sintéticas, é classificada pelo Forum Econdmico Mundial como um dos principais riscos
globais, destacando a linha cada vez mais ténue entre contetidos gerados por A e por humanos.
A proliferacao dessas midias sintéticas representa uma ameaca sem precedentes a seguranca
digital, a privacidade individual e a confiabilidade da informagao piblica, podendo ser utilizada
para fraudes financeiras, difamagdo e manipulagao politica em larga escala (World Economic
Forum, 2025).

Em face do que foi exposto, o presente trabalho propoe a investigacao da utilidade dos

modelos de Deep Learning mediante Transferéncia de Aprendizado no combate aos deepfakes
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faciais, contribuindo assim para mitigar os desafios enfrentados no contexto atual decorrentes

do uso malicioso das técnicas de IA Generativa.

1.2 Objetivos

O objetivo geral deste trabalho consiste em avaliar a eficacia e eficiéncia da Transferéncia de
Aprendizado em Redes Neurais Convolucionais Profundas na tarefa de detecgdo de deepfakes

faciais.

1. Selecionar e preparar uma base de dados da literatura representativa do problema em

questao;

2. Parametrizar, treinar e testar modelos de redes neurais convolucionais da literatura me-

diante transferéncia de aprendizado;

3. Analisar comparativamente os resultados obtidos.

1.3 Metodologia

Para atingir os objetivos propostos no escopo deste trabalho, a conduc¢ao das atividades obe-

deceu a metodologia apresentada a seguir, composta dos seguintes passos:

1. Estudo dos conceitos relacionados a Deep Learning, Redes Neurais Convolucinais e Trans-

feréncia de Aprendizado;

2. Estudo do ferramental tecnolégico para implementacao e afericado de desempenho de Redes

Neurais Convolucionais, incluindo Pytorch, sci-kit learn, matplotlib, etc.;
3. Pesquisar uma base de dados representativa de deepfakes faciais;

4. Descrever o problema como uma tarefa de classificacao bindria, estabelecendo os atributos,

forma de avaliacdo e métricas de desempenho;

5. Efetuar a limpeza e preparagao da base de dados;
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6. Elencar diferentes modelos pré-treinados para a tarefa considerada;
7. Treinar os modelos com os exemplos da base de dados;
8. Testar os modelos e coletar métricas de desempenho;

9. Analisar os resultados obtidos identificando os modelos mais adequados ao cenario consi-

derado.

1.4 Justificativa

Langado durante a 5* Conferéncia Nacional de Ciéncia, Tecnologia e Inovagao, o Plano Brasileiro
de Inteligéncia Artificial (PBIA) (BRASIL. Ministério da Ciéncia, Tecnologia e Inovagao, 2024)
é a principal politica publica nacional para o desenvolvimento e uso responsavel da IA no Brasil.
O plano busca desenvolver solu¢oes em A que melhorem significativamente a qualidade de vida
da populacao, otimizando a entrega de servigos publicos e promovendo a inclusao social. No

documento publicado pelo governo brasileiro o uso da IA é contextualizado como segue:

“Primeiramente, a IA tem o potencial de transformar profundamente a democra-
cia e a integridade da informagdo. Ela pode tanto fortalecer processos democrdticos
por meio de andlises mais precisas de dados que ajudam a aperfeicoar a entrega
de servicos e bens publicos, quanto representar riscos a democracia, exigindo vigi-
lancia constante contra a disseminacao de desinformagdao que afeta a percepcdo dos
cidadaos sobre a realidade social.” (BRASIL. Ministério da Ciéncia, Tecnologia e

Inovagao, 2024, p. 17)

A preocupacao mencionada no PBIA é corroborada por pesquisas recentes que mostram tam-
bém que, em razao da maior exposicao online, populagoes com baixo nivel de letramento digital,
como a populagao brasileira, mostram-se vulneraveis frente ao avango da circulagao de contetido
sintético, com dificuldade em identificar a veracidade de conteido gerado por modelos de TA
generativa que simulam uma situagao ou realidade (SANCHES; MENEZES, 2025). Conside-

rando essa demanda nacional, o presente trabalho, focado no desenvolvimento de modelos para
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detectar deepfakes faciais, atua de forma convergente com o PBIA, fomentando seus objetivos
de soberania e seguranca digital.

Dado o carater precursor dos métodos e técnicas de Deep Learning considerados, este tra-
balho propoe analisar a adequacao dessas solugoes a um problema pratico com dados reais,
contrastando suas vantagens e limitagoes com o estado da arte. Para a futura bacharel em
Engenharia da Computacao, a proposta viabiliza a pratica de conceitos e ferramentas de uma
area emergente. Adicionalmente, o trabalho possui relevancia institucional, pois visa colaborar
com as atividades cientificas do Laboratério de Sistemas Inteligentes, vinculado ao Grupo de

Pesquisas em Sistemas Inteligentes da Escola Superior de Tecnologia (EST/UEA).

1.5 Transparéncia da IA e Consideracoes Eticas

A ferramenta Google Gemini 3.1 Pro foi utilizada para revisao ortografica do texto, o qual
foi novamente revisado pela autora e orientadora. Ademais, essa ferramenta foi utilizada para
aprimoramento dos graficos e figuras ilustrativos do trabalho, tais como nas tarefas de rotulacao
de eixos, espagamentos, coloracoes, posicionamento de textos e ajustes finos visuais, sempre com

supervisao final da autora do trabalho.

1.6 Organizacao do Documento

Para melhor compreensao, este trabalho esta estruturado em cinco capitulos, em que este
primeiro apresentou uma sucinta introducdo ao tema. Em seguida, o Capitulo 2 aborda os
fundamentos tedricos necesséarios a execucao do projeto, incluindo Inteligéncia Artificial, Redes
Neurais Convolucionais e Transferéncia de Aprendizado. O Capitulo 3 detalha a metodologia
empregada para detecgao de deepfakes, descrevendo os dados utilizados, experimentos propostos
e critérios de afericao de desempenho. A apresentacao e analise dos resultados obtidos ocorrem

no Capitulo 4 e, por fim, as consideracoes finais encontram-se no Capitulo 5.



Capitulo 2

Fundamentacao Tedrica

2.1 IA, Aprendizado de Maquina e Aprendizado Pro-
fundo

Diversas definigoes para TA (IA) se tornaram conhecidas ao longo do tempo. Uma defini¢ao
de TA bastante aceita, apresentada em por John McCarthy em um workshop de verao em 1956
diz que a IA consiste em permitir que uma maquina simule o comportamento inteligente dos
humanos com a maior precisao possivel. Em 1994, Rich, Knight et al. (1994) propdem um novo
conceito: TA é o estudo de como fazer computadores realizarem tarefas que, até o momento,
os seres humanos fazem melhor. Apesar de os autores ressaltarem a efemeridade desse ponto
de vista, essa no¢ao se tornou obsoleta a medida que a IA se tornou mais robusta e complexa,
capaz de resolver um numero significativo de tarefas. Mais perto dos dias atuais, Chollet
(2021) oferece uma versao breve na qual a [A ¢ caracterizada como o esforgo para automatizar
tarefas intelectuais normalmente realizadas por humanos. Essa interpretagdo ganha um bom
complemento no texto anterior de Russell e Norvig (2016): a disciplina de IA se esforga para
construir entidades inteligentes bem como compreendé-las.

Apesar de nos anos iniciais a IA provar ter capacidade de resolver problemas logicos co-
nhecidos, como jogar xadrez, se tornou resistente quando confrontada a problemas complexos

como classificagao de imagens, reconhecimento de voz e traducao. E entao, para resolver tais
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adversidades, um subcampo de estudo ganhou posicao de destaque: o Aprendizado de Ma-
quina. Para Sarkar, Bali e Ghosh (2018), a definigdo de Mitchell (1997) capta a esséncia do

que é Aprendizado de Maquina de uma forma muito concisa. Segue

Um programa de computador ¢ dito aprender a partir da experiéncia E, com relacao
a alguma tarefa T' e alguma medida de desempenho P, se o seu desempenho em T,

conforme medido por P, melhora com a experiéncia £. (MITCHELL, 1997, p. 2)

Nessa definicao relativamente formal da palavra “tarefa”; o processo de aprendizagem em si
nao ¢ a tarefa. Aprender é o meio de adquirir a capacidade de realizar a tarefa. O Aprendizado
de Maquina entao permite resolver tarefas que sdo demasiadamente dificeis de solucionar usando
programas escritos e pensados por humanos (GOODFELLOW et al., 2016).

Chollet (2021) e Khan et al. (2018) reiteram que o um programa de Aprendizado de Maquina
é treinado em vez de explicitamente programado. O programa é apresentado a varios exemplos,
observagoes do mundo real formando um conjunto de treinamento e, a partir desses dados,
encontra um caminho, usando matematica, a fim de resolver a tarefa para o qual foi designado.
Goodfellow et al. (2016) usa esse caminho para descrever Aprendizado de Maquina quando diz
que o campo € essencialmente uma forma de estatistica aplicada com maior énfase no uso de
computadores para estimar funcoes estatisticamente complexas.

Aprendizado supervisionado e nao supervisionado sao as principais categorias nas quais os
algoritmos de Aprendizado de Maquina podem ser divididos. As duas categorias podem ser
diferenciadas pelo tipo de experiéncia que o algoritmo é permitido ter durante o processo de
aprendizado (GOODFELLOW et al., 2016). No aprendizado supervisionado, a experiéncia F
(dados de treinamento) constitui uma cole¢ao de pares (dado: z, classe: y), cujo objetivo é
estimar uma previsao y* a partir de um exemplo x*. No aprendizado nao supervisionado, por
sua vez, utilizam-se apenas os dados de entrada X diante da auséncia de classes y, o que denota
a inexisténcia de saidas verdadeiras para o mapeamento (JORDAN; MITCHELL, 2015).

Apesar dos algoritmos de Aprendizado de Maquina serem suficientes para resolver variados

problemas, esses problemas se tornam muito custosos quando o numero de dimensoes dos



TA, Aprendizado de Maquina e Aprendizado Profundo 8

dados é alto. Esses desafios motivaram o desenvolvimento de um outro campo de pesquisa:
Aprendizado Profundo (Deep Learning.

No campo do Aprendizado de Maquina, busca-se descobrir automaticamente regras capazes
de mapear dados de entrada para uma saida desejada. Nesse processo, a criacao de repre-
sentagoes apropriadas dos dados de entrada desempenha um papel fundamental (SARKAR;
BALI; GHOSH, 2018). Sendo assim, o problema central em Aprendizado de Maquina e Apren-
dizado Profundo consiste em transformar os dados de entrada de forma significativa, gerando
representagoes que se aproximem da saida esperada (CHOLLET, 2021). Sob essa perspectiva,
Chollet (2021) define o Aprendizado Profundo como um subcampo do Aprendizado de Maquina
que introduz uma nova abordagem para extrair tais representacoes, enfatizando o aprendizado
incremental por meio de camadas sucessivas. A partir dessa defini¢do, infere-se que o termo
profundo refere-se justamente a quantidade de camadas consecutivas que constituem a arqui-

tetura do modelo. A relagao hierarquica entre os conceitos apresentados é ilustrada na Figura
2.1.

Figura 2.1: Relagao hierarquica entre A, Aprendizado de Maquina e Aprendizado Profundo

Inteligéncia Artificial

Aprendizado da Mdaquina

Aprendizado Profundo

Fonte: Adaptado de CHOLLET (2021, p. 4).

Sistemas de Aprendizado Profundo utilizam algoritmos de otimizacao baseados em gradi-
ente para ajustar parametros em toda essa rede neural multicamadas com base em erros em sua
saida. Explorando arquiteturas modernas de computacao paralela, como unidades de processa-
mento grafico (GPUs) originalmente desenvolvidas para jogos eletronicos, foi possivel construir

sistemas de Aprendizado Profundo que contém bilhoes de parametros e que podem ser treinados
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nas vastas colegoes de imagens, videos e amostras de fala disponiveis na internet (JORDAN;

MITCHELL, 2015).

2.2 Redes Neurais Artificiais

Um rede neural é, em esséncia, um processo abstrato de processamento de dados, composto
por unidades de processamento simples denominadas neuronios. Esse neuronios apresentam
uma notavel aptidao para armazenar conhecimento adquirido por meio de experiéncias e
disponibiliza-lo conforme necesséario (HAYKIN, 2009). O termo neurdénio é usado nesse con-
texto pois redes neurais sdo inspiradas no funcionamento do cértex cerebral de mamiferos. E
necessario notar que, apesar do uso da palavra, esses modelos nao aproximam estreitamente o
funcionamento, a escala e a complexidade do cérebro humano (KHAN et al., 2018).

Um simples modelo matemético do neurdnio foi introduzido por McCulloch e Pitts (1943)
e tem a forma apresentada na Figura 2.2. O modelo de McCulloch-Pitts de um tinico neurénio

forma uma soma ponderada das entradas x4, ..., x4, dada por

d
a=Y wa, (2.1)
i=1

e entao transforma essa soma utilizando uma fungio de ativa¢ao nao linear g(-) para produzir

a saida final z = g(a) (BISHOP, 1995).

Figura 2.2: Representacao do modelo mateméatico de um neurdnio artificial.

X w1

a
entradas e G z

Wa saida
Td

Para o neurdnio de McCulloch-Pitts, a funcao de ativacdo nao linear é do tipo degrau
deslocada do limiar de ativagao 6 em relacdo a origem, ou seja, a saida z sera 1 para Zle w;T; >

0 e 0 para >0, wyr; < 0 (BRAGA; LUDERMIR; CARVALHO, 2000).
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Bishop (1994) destaca alguns exemplos de fungio de ativagdo que sdo vistos na Figura x,
incluindo o tipo degrau deslocada do limiar de ativacao Figura 2.3b.

Figura 2.3: Exemplos de fungao de ativacao

(a) Linear (b) Degrau

9 9

(c) Linear com degrau (d) Sigmoidal

9 9

Fonte: Adaptado de BISHOP (1994, p. 1805).

Redes neurais artificiais podem ser agrupadas em dois grupos principais segundo a maneira
como a informagao se propaga na rede: redes recorrentes e redes alimentadas para a frente
(feedforward) (KHAN et al., 2018). Segundo Bishop (1995), uma rede feedforward é basicamente
uma funcao nao linear que converte um conjunto de entradas independente xq,..., x4y em um
conjunto de saidas vy, ...,¥y., conforme Figura 2.4. Nesse tipo de modelo, os neuronios sao
organizados em camadas, a entrada é transmitida em apenas uma direcdo e nao ha conexdes
recorrentes. Exemplos desse grupo sao redes neurais convolucionais e redes Perceptron de
Multiplas Camadas (MLPs — Multilayer Perceptron).

A Figura 2.5 ilustra um exemplo da arquitetura de uma rede MLP. A partir do diagrama,
observa-se a organizagao estrutural em camadas que caracteriza uma rede neural. Cada uma
delas é composta por um niimero n de neurdnios, também denominados unidades de processa-
mento. O fluxo de informacoes inicia-se na camada de entrada, onde os dados sdo recebidos, e

propaga-se até a camada de saida, responsavel por gerar as previsoes finais. As camadas inter-
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Figura 2.4: Esquema de mapeamento nao linear de um um conjunto de entradas z,...,xq
para um conjunto de saida yi, ..., ..

Y1

Mapeamentonao linear

Xq Ye

medidrias, encarregadas do processamento e da extracao de caracteristicas, sao denominadas

camadas ocultas (KHAN et al., 2018).

Figura 2.5: Arquitetura de uma rede neural feedforward MLP.

hidden layers

output

/AN
OB O
O

2

Ao interligar varios neuronios é possivel construir uma classe muito geral de mapeamentos

nao lineares, que pode ser aplicada a uma ampla gama de problemas praticos. A adaptacao
dos valores dos pesos, de acordo com um algoritmo de treinamento apropriado, permite que
as redes aprendam em resposta a dados externos (BISHOP, 1995). Os pesos precisam ser
ajustados devidamente para que a saida esperada possa ser alcancada a partir da rede neural
e desse modo configuram o “modelo” gerado com base no conjunto de treinamento. Uma vez
que o numero de pesos é elevado, o processo de ajuste precisa ser automatico (KHAN et al.,
2018).

Segundo Braga, Ludermir e Carvalho (2000), o algoritmo de treinamento de redes MLP mais
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popular é o back-propagation. Esse algoritmo foi proposto por Rumelhart, Hinton e Williams
(1986) e é baseado na regra delta de Widrow e Hoff (1988), que atualiza os pesos da rede com
base na diferenca entre a saida desejada e a saida prevista. O treinamento ocorre em duas fases:
a primeira, chamada forward, é usada para definir uma saida § dada uma entrada x seguida
pela fase backwards, que utiliza a saida desejada e saida prevista pela rede para atualizar os
pesos de suas conexdes (BRAGA; LUDERMIR; CARVALHO, 2000).

Goodfellow et al. (2016) explica o conceito da corregdo de erros usando um custo escalar
J(0) que é propagado pela rede usando o algoritmo de back-propogation a fim de calcular um
gradiente e assim otimizar os pesos e ainda salienta, por outro lado, que back-propagation refere-
se apenas ao método empregado para calcular o gradiente, enquanto outro algoritmo, como o

gradiente descendente estocéstico, é usado para realizar o aprendizado usando esse gradiente.

2.3 Transferéncia de Aprendizado

O trabalho de Pan e Yang (2009) destaca o elevado custo ou mesmo a impossibilidade de se
coletar e rotular volumes significativos de dados em certos dominios, além da complexidade
de treinar modelos do zero para tarefas especificas de Aprendizado de Maquina. Para con-
tornar tais limitagoes, defende-se o uso de técnicas de Transferéncia de Aprendizado (Transfer
Learning), cuja motivagdo é endossada de maneira similar por Sarkar, Bali e Ghosh (2018).
Além da vantagem de reaproveitar o conhecimento de redes preexistentes e reutilizar modelos
j& consolidados, essa abordagem permite aplicar de forma inteligente o aprendizado prévio para
solucionar novos problemas com maior celeridade ou eficacia.

A definigao do conceito é bem sintetizada por Goodfellow et al. (2016): a transferéncia de
aprendizado é a situagao onde o que foi aprendido em um contexto é explorado para melhorar
a generalizacdo em um outro. Pan e Yang (2009) discrimina o processo em mais detalhes: dado
um dominio de origem Dg e uma tarefa de aprendizado Ts, um dominio alvo Dy e uma tarefa
de aprendizado 17, o aprendizado por transferéncia tem como objetivo melhorar o aprendizado
da fungao preditiva alvo fr(-) em Dy utilizando o conhecimento em Dg e Ts, onde Dg # Dy

ouTg # Tr. A Figura 2.6 complementa o entendimento dos conceitos em questao.
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Figura 2.6: Diagrama da transferéncia de aprendizado.

Modelo e dominio
alvo

\)

Dados da
tarefa alvo

Transferéncia
de Aprendizado

Modelo e dominio
de origem

A Conhecimento

Fonte: Adaptado de SARKAR; BALI; GHOSH (2018, p. 284).

Enquanto as técnicas tradicionais de Aprendizado de Maquina procuram aprender cada ta-
refa do zero, as técnicas de Transferéncia de Aprendizado buscam transferir o conhecimento de
algumas tarefas anteriores para uma tarefa alvo (PAN; YANG, 2009). Goodfellow et al. (2016)
confirma essa afirmacao, mas salienta que a busca pode ser alcancada quando existem carac-
teristicas uteis nos diferentes contextos, correspondentes a fatores subjacentes que aparecem
em mais de um contexto. Isso é exemplificado por Zhang et al. (2023) ao mencionar modelos
treinados no conjunto de dados ImageNet. Embora as imagens no ImageNet sejam em sua
maioria nao relacionadas uma certa categoria, os modelos nele treinados podem ser capazes de
extrair caracteristicas mais gerais de imagens que ajudam a identificar bordas, texturas, formas
e composicao de objetos, auxiliando em problemas gerais de classificagdo de imagens.

Pan e Yang (2009) classifica o método em trés categorias diferenciadas pelos dominios e
tarefas de origem e alvo. No aprendizado por transferéncia indutivo, a tarefa alvo é diferente
da tarefa de origem, independentemente de os dominios de origem e alvo serem iguais ou nao.
J& no aprendizado por transferéncia transdutivo, as tarefas de origem e alvo sdo as mesmas,
mas os dominios de origem e alvo sao diferentes. Por ultimo, o aprendizado por transferéncia
nao supervisionado foca na resolugao de tarefas de aprendizado nao supervisionado no dominio
alvo, como agrupamento, reducao de dimensionalidade e estimagao de densidade.

Uma técnica comum de transferéncia de aprendizado é desenvolvida por Zhang et al. (2023)
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e ilustrada na Figura 2.7. O Fine tuning (ajuste fino) compreende quatro passos principais:

1. Pré-treinar um modelo em um conjunto de treinamento de origem, ImageNet por exemplo;

2. Criar um novo modelo alvo onde todo o desenho e parametros do modelo de origem sao

replicados, exceto a camada de saida;

3. Adicionar uma camada de saida ao modelo alvo, cujo tamanho de saida corresponda ao
numero de categorias do novo conjunto de dados e inicializar os parametros dessa camada

de forma aleatoria;

4. Treinar o modelo alvo em um conjunto de dados especifico (por exemplo, um conjunto de

dados de cadeiras).

A camada de saida sera treinada do zero, enquanto os parametros de todas as camadas
restantes serao ajustados (fine-tuned) com base nos pardmetros oriundos do modelo de origem.
No passo 2, mencionado anteriormente, algumas condic¢oes sao reconhecidas. Os parametros do
modelo de origem contém o conhecimento extraido do conjunto de dados de origem. Segundo,
esse conhecimento serd igualmente aplicavel ao novo conjunto de dados alvo. Por fim, a camada
de saida do modelo de origem esté estritamente ligada aos rétulos do conjunto de dados origem
e por isso nao é utilizada no novo modelo. Assim sendo, neste exemplo, temos um exemplo de

aprendizado por transferéncia indutivo.

2.4 Redes Neurais Convolucionais

Para Goodfellow et al. (2016), Redes Neurais Convolucionais (CNNs, do inglés, Convolutional
Neural Networks) sao redes neurais que usam convolugao no lugar de um produto de matrizes em
pelo menos uma de suas camadas. Convolucao é um tipo especializado de operador linear que
toma como entrada duas fung¢oes. No contexto de redes convolucionais, o primeiro argumento
é referenciado, muitas vezes, como entrada e o segundo como filtro. A saida é chamada mapa

de caracteristicas.
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Figura 2.7: Fine tuning

Source Target
model model
- Random Train from
Output layer initialization -] Output layer } scratch
copy N
LayerL -1 p-------=2----- > LayerL-1
Pretrain < T T
o.....Copy . > Fine-tune
L Layer 1 L R > Layer 1 )
Source dataset Target dataset

Fonte: ZHANG et al. (2023, p. 575)

Um exemplo de parte da operacao de convolucao, denotada pelo *, é visto nas Figuras 2.8a
e 2.8b. A entrada [ é uma matriz de dimensao 7x7 e o filtro convolucional K uma matriz 3x3.
A parte destacada na entrada é multiplicada pelo filtro e a soma do produto se torna um valor
na saida, o mapa de caracteristicas. O filtro continua a percorrer a extensao da entrada, nas
duas dimensoes, até que nao haja mais dados a serem mapeados. No exemplo demonstrado,
para calcular cada valor do mapa de caracteristicas, o filtro dd4 um passo de 1 ao longo das
posicoes horizontal e vertical. Este passo é denominado stride do filtro de convolugdo (KHAN
et al., 2018). Outro ponto a se notar é a diferenga entre as dimensoes da entrada e do mapa de
caracteristicas. Para obter um mapa de caracteristicas com as mesmas dimensoes da entrada,
padding pode ser usado. O padding consiste em adicionar um nimero apropriado de linhas e
colunas em cada lado do mapa de caracteristicas de entrada, de modo a tornar possivel ajustar
janelas de convolugao centradas em cada elemento da entrada (CHOLLET, 2021).

Redes neurais convolucionais se encaixam entre as principais categorias de redes neurais
quando deseja-se lidar com dados multidimensionais. Isso se deve ao fato de que cada unidade
em uma camada na CNN é um filtro de duas ou n dimensoes que realiza a operacao de convo-

lugdo com a entrada da camada. Isso é fundamental para os casos quando queremos aprender
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Figura 2.8: Duas etapas da operagao de convolugao. O filtro K 3x3 (azul) é multiplicado pela
regiao de mesmo tamanho (laranja) da entrada I 7x7 e a soma do produto é usada para obter
a entrada correspondente (roxo) no mapa de caracteristicas.
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sobre dados multidimensionais, tal qual imagens e videos (KHAN et al., 2018).

As CNNs sao uteis para aprendizado supervisionado e nao supervisionado. Um exemplo de
tarefa de classificacao considerando aprendizado supervisionado é mostrado na Figura 2.1. A
CNN aprende a mapear uma determinada imagem para uma categoria, detectando uma série
de representagoes abstratas de caracteristicas que variam de simples a mais complexas. Essas
caracteristicas distintas sao entao usadas dentro da rede para prever a categoria correta da
imagem de entrada.

Um momento essencial para o enderecamento de CNNs a tarefas de Visao Computacional foi

quando o seu uso viabilizou solucoes para o ImageNet Large-Scale Visual Recognition Challenge

(ILSVRC) (RUSSAKOVSKY et al., 2015). O desafio era considerado dificil para a época, no
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Figura 2.9: Progressao do aprendizado em uma rede neural convolucional. A rede aprende
caracteristicas a baixo nivel nas camadas iniciais, seguido por caracteristicas mais complexas
nas camadas seguintes, que sao usadas na tarefa de classificacao.

Camadas
Imagem de entrada Camadas inicias < intermedidias ——=>  Camadas finais

Classificador
de rede —» Cachorro

neural

Complexidade das representagdes aprendidas

Baixa Alta

Fonte: Adaptado de KHAN et al. (2022, p. 42).

qual imagens precisavam ser classificadas em 1000 categorias distintas, apds um treinamento
com 1.4 milhdes de imagens. Entao, em 2012, Krizhevsky, Sutskever e Hinton (2012) alcangou
uma acuracia de 83.6% com a CNN AlexNet e isso representou um avanco expressivo no estado
da arte de classificacao massiva de imagens. Desde entao, as solugdes propostas para o desafio
passaram a ser dominadas por redes neurais convolucionais. Em 2015, o vencedor alcangou
uma acuracia de 96.4% e o desafio foi tido como resolvido (CHOLLET, 2021). Como legado do
ILSVRC, vérias arquiteturas de redes neurais convolucionais para tarefas de classificagao foram

introduzidas, dentre as quais a VGG16, ResNet e Inception-v3 serao detalhadas a seguir.

24.1 VGG-16

A CNN VGG, acréonimo de Visual Geometry Group em inglés, é um dos modelos mais populares
de redes neurais convolucionais, devido a sua simplicidade e o uso de filtros de dimensao baixa,
resultando em redes profundas (KHAN et al., 2018), ou seja, comporta por vérias camadas
convolucionais sucessivas.

Simonyan e Zisserman (2014) propuseram um conjunto de configuragoes de rede. Cada
elemento nesse conjunto faz uso de blocos. Zhang et al. (2023) traz uma breve defini¢do para
o bloco: uma sequéncia de convolugoes com filtros 3x3 com padding 1, altura e largura sao

mantidas, seguida por uma camada de max-pooling 2x2 com stride de 2, dividindo ao meio
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altura e largura apds cada bloco. Os filtros sdao ditos de dimensao baixa, pois tem a menor
medida capaz de guardar as nogoes de esquerda/direita, topo/base e centro. Dentre o conjunto
de configuracoes, ha as mais bem-sucedidas: D e E, popularmente conhecidas como VGG-16 e
VGG-19 (KHAN et al., 2018).

A arquitetura pode ser separada em duas se¢des principais: a primeira constituida prin-
cipalmente dos blocos mencionados anteriormente, e a segunda formada por camadas fully
connectded (ZHANG et al., 2023). O modelo VGG original tinha cinco blocos convolucionais,
onde os dois primeiros tinham uma camada convolucional cada e os trés tltimos duas camadas
convolucionais, seguidos de trés camadas fully connected. Em outras palavras, o modelo original
era organizado em onze camadas onde os pesos eram ajustaveis, e por esse motivo, chamado
VGG-11. Na Figura 2.10 podemos ver em detalhes a organizacdo de VGG-16. Ha cinco blocos
com camadas de convolugao, os dois primeiros, cada, usam duas camadas de convolucao e os
trés ultimos trés, seguidos de trés camadas fully connected, somando 16 camadas onde os pesos
sao ajustaveis.

Para o treinamento, cada imagem tem um tamanho fixo de 224x224 pixels e hd um pré-
processamento onde o valor RGB médio, computado durante o treinamento, é subtraido de
cada pixel. E entao cada imagem passa pela pilha de blocos sucessivamente. Khan et al. (2018)
ressalta o uso de filtros de baixa dimensao nos blocos como uma boa escolha no projeto da
arquitetura, pois isso conduz a um ntmero reduzido de parametros, 138 milhoes para a VGG-
16, sucedendo em treinamento e teste eficientes, além de melhor performance para tarefas de
visao computacional.

O trabalho de Simonyan e Zisserman (2014) mostra o potencial de generaliza¢ao do modelo,

exibindo resultado satisfatorios quando submetido a alguns desafios, tais como o VOC-2012

(EVERINGHAM et al., 2015) e o Caltech-256 (GRIFFIN; HOLUB; PERONA, 2007).

2.4.2 ResNet-152

Depois do sucesso da VGG-16, o trabalho de He et al. (2016) comega com a pergunta: Aprender

redes melhores € tdo simples quanto empilhar mais camadas?. Apesar dos obstaculos para
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Figura 2.10: Arquitetura da VGG16 com destaque para camadas de convolugdo (em azul),
pooling (cinza) e fully connected (laranja)
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responder essa pergunta, os autores trazem esclarecimentos quanto a questao e perceberam

que quando redes mais profundas comegam a convergir, um problema de degradacao se torna



Redes Neurais Convolucionais 20

evidente: a medida que a profundidade da rede aumenta, a acurécia se satura e entao se degrada
rapidamente.

Durante seus experimentos He et al. (2016) observaram que a degradacao da acurdcia nao
era causada por overfitting, e adicionar mais camadas a um modelo ja suficientemente profundo
levava a um erro de treinamento maior. Para superar tal dificuldade um novo framework foi
indicado: o aprendizado residual profundo. O novo paradigma torna compreensivel o prefixo
ResNet, do inglés residual networks, ou redes residuais.

A Figura 2.11 exibe uma representacao grafica da proposta do bloco residual de He et al.
(2016). Seja x a entrada. O bloco for¢a o aprendizado do residuo F(x) — x, dando origem
ao termo residual. Se o mapeamento de identidade F(x) = x é a representagdo subjacente
aprendida, a diferenga (ou residuo), é mais ficil de aprender: basta levar os pesos e viéses das

camadas dentro do bloco a zero (ZHANG et al., 2023).

Figura 2.11: Bloco residual usado no aprendizado residual profundo.
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Fonte: Adaptado de HE et al. (2016, p.2)

Para Khan et al. (2018), as conexoes de salto observadas no bloco residual indicam a carac-
teristica mais importante das redes residuais, pois facilita o treino de arquiteturas profundas

de CNNs. Usando o bloco residual, He et al. (2016) ganharam o ILSVRC no ano de 2015 com
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um modelo composto de 152 camadas de pesos ajustaveis, a ResNet-152. Além da vitéria no
ILSVRC em 2015, o modelo também demonstrou generalizacdo em outras tarefas de reconhe-
cimento, e ganhou o primeiro lugar em outros desafios: deteccao no ImageNet, localizagdo no

ImageNet, deteccao no COCO (LIN et al., 2014) e segmentacao no COCO no mesmo ano.

2.4.3 Inception-v3

Um ano antes da vitéria de ResNet, GoogleNet foi o modelo vencedor do ILSVRC em 2014
(KHAN et al., 2018). Nas palavras de Zhang et al. (2023), o modelo poderia ser descrito como
uma combinagao das vantagens da NiN (Network in Network) (LIN; CHEN; YAN, 2013), blocos
repetidos (SIMONYAN; ZISSERMAN, 2014) (VGG) e um coquetel de filtros de convolugao.
Ainda segundo ZHANG et al. a notével contribuicao de Szegedy et al. (2015) foi o projeto do
corpo da rede, pois resolvia o problema de selecao dos filtros convolucionais de um jeito simples.

A estrutura do bloco principal de GoogleNet é exibida na Figura 2.12. Ha quatro ra-
mos paralelos que fazem uso de filtros convolucionais de tamanhos distintos a fim de extrair
informagoes de diferentes dimensdes espaciais. Zhao et al. (2024) resume bem o propédsito do

bloco: extrair informagoes de caracteristicas das camadas, fundi-las e passa-las para as camadas

subsequentes.
Figura 2.12: Estrutura do bloco Inception
- Concatenation ]
3 x 3 Conv, pad 1 5x 5 Conv, pad 2 1 x 1 Conv
1x 1 Conv } ? t
I 1x 1 Conv 1x 1 Conv 3 x 3 MaxPool, pad 1
\ Input J

Fonte: ZHANG et al. (2023, p. 272).

Um ponto enfatizado pelos préprios idealizadores de Inception é a quantidade de parametros
na rede comparado a outras arquiteturas. Apesar da rede ser mais profunda que a VGG, por

exemplo, possui menos parametros que ela. De fato, seu custo computacional é menor do que
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o de seus antecessores, a0 mesmo tempo que oferece maior precisdo (ZHANG et al., 2023). Ou
seja, na conclusao de Zhao et al. (2024), quando os recursos de hardware de um computador
sao limitados, Inception é uma solugao superior para classificacao de imagens.

Depois do langamento de Inception-vl, Szegedy et al. propuseram melhorias na estrutura
do bloco Inception e a Inception-v2 foi lancada (SZEGEDY et al., 2016). A Inception-v3 é
resultado de otimizagoes das Inception vl e v2. A ideia principal era reduzir o custo com-
putacional da rede profunda sem comprometer a capacidade de generalizacao (ZHAO et al.,

2024).

2.5 Trabalhos Relacionados

De acordo com Xie et al. (2025), o principal foco de pesquisa sobre deepFakes estd nos rostos.
Os autores apontam que a provavel razao para tal é o fato de que os rostos sao informagoes
de identificacido pessoal, e o dano associado a sintese ou manipulagao deste tipo de conteido é
grave. Como resultado, a pesquisa em geracao de deepfakes esta sempre a frente de pesquisas

em deteccao. Esse dado é bem ilustrado na Figura 2.13.

Figura 2.13: Estatisticas de artigos publicados sobre geracao e deteccao de DeepFake. Dados
obtidos da Web of Science, até dezembro de 2024

DeepFake Generation vs Detection Paper Counts by Year

DeepFake Generation

20000 sy DeepFake Detection | |

17500

15000

2125001 g e — B — B

=

o

S 100008 BB B B B B B
75001 B B B R

5000 {88 - T -

25004 | —

2018 2019 2020 2021 2022 2023 2024
Year

Fonte: XIE et al. (2025, p. 2).

Para contextualizar o cenario experimental desta pesquisa, realizou-se uma busca por traba-
lhos da literatura que citam a obra de Cheng et al. (2024). Os critérios de selegdo delimitaram

0 escopo a investigagoes que utilizam o conjunto de dados DiFF para a deteccao de deepfakes
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faciais em imagens. A seguir serao apresentados trés contribuigoes recentes, caracterizando
principalmente o uso de DiFF e entao como o trabalho apresentado aqui se relaciona as contri-
buigoes listadas.

A proposta de Wang et al. (2025) é um self-supervised pretraining framework para aprender
as caracteristicas essenciais de faces reais. Para validar essa proposta, Wang et al. (2025) faz
uso de DiFF a fim de investigar a capacidade de adaptagao e generalizacao do modelo frente
aos métodos de geracao de deepfakes que estao em constante evolugdao. O modelo é pré-treinado
com a versao comprimida ¢23 de FaceForensics++ (FF++) (ROSSLER et al., 2019) e testado
contra os subconjuntos do DiFF. Os autores ressaltam o desafio nesse experimento em relagao
aos outros experimentos realizados no trabalho usando como justificativa a diferenca entre os
dados do conjunto de teste e os métodos usados para geracao das imagens sintetizadas. Os
resultados sao reportados usando a métrica AUC para cada subconjunto. A média relatada,
considerando os subconjuntos, foi 70.99.

Ma et al. (2026) também usaram DiFF com o intuito de validar a sua proposta de contri-
buicdo. Nesse caso a ideia principal era identificar as principais e mais comuns caracteristicas
dentre os varios tipos de deepfake. Da mesma maneira, o modelo foi treinado na versao com-
primida de FF++ e testado usando DiFF mediante seus subconjuntos. Um ponto distinto a se
assinalar é a métrica de resultado AUC a nivel de frame. A média dos subconjuntos foi 83.28.

J& no trabalho de Chen et al. (2026) o objetivo foi mais abrangente na redagao em relacao
aos mencionados anteriormente: um framework explainable e extendable baseado em multimodal
large-language models para deteccao de deepfake (x*-DFD). Assim como seus antecessores, o
modelo foi treinado com ¢23 de FF++ e testado atendendo a DiFF. A métrica principal de
avaliacao também é AUC, mas dessa vez nem todos os subconjuntos sao usados. A melhor
média de AUC, considerando trés de quatro subconjuntos, foi 90.96.

A Tabela 2.1 sintetiza os trés trabalhos apontados, destacando o conjunto de treinamento
FF+ e o uso do conjunto de dados DiFF para testes. Ressalta-se o desempenho com a métrica
AUC e a auséncia de transferéncia de aprendizado. No escopo do presente trabalho, sera

explorada a estratégia da Transferéncia de Aprendizado que, conforme reportado na Secao
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Tabela 2.1: Analise comparativa de métodos recentes de deteccao de deepfakes, destacando os
conjuntos de dados de treinamento e teste, a métrica de Melhor AUC (%) e a utilizagao de
aprendizado de transferéncia.

Trabalho Treinamento Teste AUC (%) Transferéncia de
Aprendizado?

Wang et al. (2025) FF++ DiFF 70,99 Nao

Ma et al. (2026) FF++ DiFF 83,28 Nao

Chen et al. (2026) FF++ DiFF* 90,96 Nao

* O framework utiliza um subconjunto especifico a partir do conjunto de dados original.

2.3, mostra-se util para reaproveitamento de aprendizado de caracteristicas entre dominios
diferentes, diminuindo o 6nus de treinamento. Além disso, serd avaliado apenas a base de
dados DiFF como fonte de experiéncia, por essa ser mais recente na literatura, contemplando

as estratégias mais recentes de geragao de deepfakes.



Capitulo 3

Material e Métodos

Este estudo investigou a aplicacao de transferéncia de aprendizado em CNNs na tarefa de
Visao Computacional de deteccao de deepfakes faciais, problema este abordada como uma
tarefa de classificagdo binaria mediante o paradigma de Aprendizado Supervisionado. Para
construir a solucao proposta, a Secao 3.1 detalha os dados experimentais empregados na coleta
de conhecimento; a Secao 3.2 apresenta como os dados foram preparados; a Secao 3.3 descreve
os modelos e os experimentos propostos; a Secao 3.4 descreve a obtencao das métricas de

desempenho; e a Secao 3.5 descreve os recursos computacionais utilizados no trabalho.

3.1 Dados Experimentais

O conjunto de dados usado para fins experimentais neste trabalho foi introduzido por Cheng
et al. (2024) e é composto de imagens em duas categorias principais: reais, identificando 1070
celebridades, e sintetizadas (deepfakes), geradas a partir das imagens reais usando modelos de
difusdo. Somadas as duas classes de imagens, o nimero total de exemplos era 610.143.

Os modelos de difusao podem ser classificados em quatro categorias segundo o tipo de en-
trada: Text-to-Image (T2I), que leva em conta prompts de texto; Image-to-Image (I2I) e Face
Swapping (FS), onde as entradas sdo visuais e, Face Editing (FE) que usa uma combinacao
de entrada visual e textual. A Figura 3.1 apresenta o ntimero total de imagens reais e sinte-

tizadas, as ultimas classificadas de acordo com o tipo de entrada. E possivel verificar que o



Dados Experimentais 26

conjunto de dados era composto principalmente por imagens sintetizadas, o que caracteriza o

seu desbalanceamento.

Figura 3.1: Distribuicao de imagens do conjunto de dados por tipo
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A representacao da média de altura e largura, em pixels, dos subconjuntos de imagens reais
e sintetizadas pode ser vista na Figura 3.2. Ambos subconjuntos nao tem variagao signifi-
cativa nas dimensoes, como indicam as barras. As imagens reais sao menores em relagao as
sintetizadas.

Figura 3.2: Distribuicdo média das dimensoes das imagens. O ponto representa a média da
largura e da altura, enquanto as barras indicam o desvio padrao em cada dimensao.
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O contetdo das imagens se caracterizava pela face de uma pessoa sobre um fundo qualquer.
A Figura 3.3 ilustra cinco imagens randomicamente selecionadas dos subconjuntos de imagens
reais e sintetizadas. E importante destacar que alguns dos deepfakes da base de dados possuem
alta verossimilhanga com imagens de pessoas reais, o que denota a dificuldade pratica da tarefa
em questao.

Figura 3.3: Imagens reais (primeira linha) e imagens sintetizadas (segunda linha).

Como descrito anteriormente, inicialmente, os dados estavam divididos em subconjuntos.
Cada subconjunto estava dividido em outros trés: treinamento, teste e validacao. Na Figura
3.4 é observado que a propor¢ao dessa divisao, em relagdo as classes reais e sintetizadas, era
diferente. Enquanto o subconjunto de imagens reais tinha um ntimero maior concentrado em
teste, essa afirmacao era verdade para a particdo de treinamento quando falamos do subcon-
junto de imagens sintetizadas. Ja dentro do subconjunto de imagens sintetizadas, mediante as
particoes de treinamento, teste e validacao e classificacdo dos modelos de difusao, a distribuicao
é proporcional (Figura 3.5), e como descrito anteriormente na Figura 3.4, essa distribuicao era
desigual para o subconjunto de imagens reais. Partindo dessa condi¢ao uma nova estratégia de

particao para este trabalho foi tomada e é detalhada na préxima secao.

3.2 Preparacao das Amostras

Para esse estudo escolhemos usar uma divisao para treinamento, teste e validagao na proporcao
7:2:1, segundo o método de validagao cruzada holdout. Para lidar com as diferencas no quanti-

tativo dos tipos de imagem, as imagens reais e sintetizadas foram tomadas em igual proporc¢ao
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Figura 3.4: Distribuicao de imagens do conjunto de dados por particao
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Figura 3.5: Distribuicao de imagens do conjunto de dados por particao e tipo
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1:1, ou seja, optou-se pela subamostragem das classes sintéticas para fins de balanceamento.

A medida que as imagens sintetizadas também podiam ser distintas em relacao ao método de

geracao, essas foram selecionadas em igual medida, conforme Figura 3.6. Ao final, tem-se uma

base de dados balanceada para o problema em questao, cuja distribuicao ao longo das parti¢coes

encontra-se na Figura 3.7.
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Figura 3.6: Composicao dos conjuntos de amostras de treinamento, teste e validagao
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3.3 Modelos, Parametros e Hiperparametros

Trés modelos de redes neurais convolucionais foram usados nos experimentos realizados no
escopo deste trabalho, a citar: VGG-16, ResNet-152 e Inception-v3. As implementacoes dos
modelos foram obtidas junto a biblioteca torchvision, parte do projeto PyTorch. Os experi-

mentos foram divididos em dois conjuntos que serao descritos a seguir.

3.3.1 Experimento 1

No Experimento 1 utilizou-se a técnica de feature extraction. Todos os modelos tiveram todas as

suas camadas congeladas, exceto a camada final. Nesse caso os pesos das camadas congeladas
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nao sao atualizados. Para cada modelo os pesos foram inicializados com opgoes disponibili-
zadas pela propria biblioteca apés treinamento com ImageNet. A camada final também foi
substituida, dado que a tarefa alvo desta pesquisa ¢ diferente da tarefa de origem para a qual
os modelos foram propostos. A Tabela 3.1 mostra em detalhes pardmetros e hiperparametros

das trés configuragoes do Experimento 1.

Tabela 3.1: Especificagdes de parametros e hiperparametros do Experimento 1 por modelo

Modelo Parametros Otimizador Taxa de aprendizado
VGG-16 8.19 k NAdam 1x107*
ResNet-152 4.10 k NAdam 1x107*
Inception-v3 5.64 k NAdam 1x1074

3.3.2 Experimento 2

No Experimento 2 utilizou-se fine-tuning. Além da camada final, que também foi substituida
como no Experimento 1, as camadas nos tltimos blocos nao foram congeladas. Os pesos foram
inicializados como no Experimento 1. Parametros e hiperparametros das configuragoes relativas

ao Experimento 2 sdo descritas na Tabela 3.2.

Tabela 3.2: Especificagdes de parametros e hiperparametros do Experimento 2 por modelo

Modelo Parametros Otimizador Taxa de aprendizado
VGG-16 7.09 M SGD 1x1073
ResNet-152 14.97 M SGD 1x1073
Inception-v3 12.83 M SGD 1x1074

3.4 Avaliacao de Desempenho

Para avaliar os modelos selecionados perante o problema proposto, considerou-se uma validagao
cruzada do tipo holdout, com 70 % dos dados disponiveis para treino, 10 % para validacao e 20 %
para testes, em que esta ultima particao foi utilizada para aferir o desempenho. As métricas a

seguir foram elencadas para quantificar o desempenho dos modelos:
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L VP + VN
Acurdcia = VP T VN £ FP £ PN (3.1)
VP
Precisao = ———— 2
recisao VP i FP (3 )
VP
ReVOC&QaO = m (33)

F —Score — 2 < Precisao - Revocacao )

Precisao 4+ Revocagao
Nas Egs. (3.1)-(3.4), as siglas indicam os quatro resultados possiveis de uma tarefa de clas-
sificacdo binaria, a citar: VP denota o quantitativo das classificagoes corretas para a classe

positiva; VN, as classificagdes corretas para a classe negativa; FP, os Erros Tipo I; e FN, os

Erros Tipo II.

3.5 Ambiente de Desenvolvimento

O ambiente de desenvolvimento consistiu em um servidor computacional equipado com pro-
cessador Intel® Core™ i9-10900K com clock de 3,7 GHz, meméria principal de 64 GB, 10 TB
de memoria secundaria e 3 placas de video NVIDIA GeForce RTX 3060 com 12 GB de VRAM
cada para aceleracao em hardware do treinamento, operando com o driver versao 560.35.03 e

suporte a API CUDA versao 12.6.



Capitulo 4

Resultados e Discussao

Esse capitulo contempla a apresentacao dos resultados dos experimentos realizados, junta-
mente com uma analise critica e comparativa dos resultados. Além dos experimentos previstos,
efetuou-se uma validacao externa dos melhores modelos afim de aferir a capacidade de genera-
lizacao perante outro dataset de deepfakes faciais existentes na literatura, contribuindo para a

discussao dos desafios da detecgao desse tipo de midia sintética.

4.1 Resultados do Experimento 1

Ao longo das épocas de treinamento dos modelos, foram coletadas métricas de perda e acuréacia
perante o conjunto de treino e de validagao, conforme ilustrado na Figura 4.1. Nota-se que as
curvas de perda em treinamento e validagao s@o mais préximas para VGG-16 (4.1a) e ResNet-
152 (4.1c) em relagao a Inception-v3 (4.1e). O aspecto das curvas de acurdcia é semelhante e
o que as distingue é a quantidade de épocas que o treinamento levou para ser concluido. Dito
isso, VGG-16 foi a mais rapida a convergir e a Inception-v3 foi a CNN que teve um treinamento
mais longo no que diz respeito ao total de épocas.

Conforme exposto na Tabela 4.1, onde sao informados precisao, revocacao, F1-Score e acu-
racia para o conjunto de testes, verifica-se que ResNet-152 obteve o melhor desempenho no
Experimento 1. Isso pode ser corroborado pelos niimeros das matrizes de de confusao na Fi-

gura 4.2. As matrizes mostram que os modelos tenderam a errar mais os rostos reais. Olhando



Resultados do Experimento 1

33

Figura 4.1: Curvas de perda (a esquerda) e acurdcia (a direita) de treinamento e validagao para
o Experimento 1 (feature extraction).
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os falsos negativos, onde a classe prevista foi real mas na verdade se tratava de um exemplo de

deepfake, VGG-16 (4.2a) foi a que teve o pior desempenho. ResNet-152 (4.2b) teve mais éxito
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ao classificar ambas as classes sem a necessidade de alteragao de seus pesos internos.

Tabela 4.1: Métricas de desempenho obtidas no conjunto de teste.

Modelo Precisao Revocagiao F1-Score Acuricia
VGG-16 0.8729 0.8729 0.8729 0.8729
ResNet-152 0.9305 0.9304 0.9304 0.9304
Inception-v3 ~ 0.8940 0.8937 0.8937 0.8937

Figura 4.2: Matrizes de confusdao obtidas no conjunto de teste para o Experimento 1 (feature
extraction).
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Com o intuito de evidenciar qualitativamente o desempenho de ResNet-152, foram sele-

cionadas amostras das imagens pertencentes a classe sintetizada (deepfake), as quais tiveram
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predicao correta de ResNet-152, mas incorreta pela VGG-16 e Inception-v3. Essa selecao con-
templou uma imagem de cada um dos quatro subconjuntos que compdem a referida classe,
ilustradas na Figura 4.3. Destaca-se a capacidade da ResNet-152 no Experimento 1 em classi-

ficar corretamente deepfakes originarios de diferentes métodos de sintese.

Figura 4.3: Exemplos visuais da classe sintetizada classificados corretamente de forma exclusiva
por ResNet-152 no Experimento 1.

4.2 Resultados do Experimento 2

Assim como no Experimento 2, o treinamento das redes foi monitorado ao longo das épocas,
conforme Figura 4.4. Aqui, todas as curvas de perda demonstram variacdo maior em vista do
maior niimero de pesos treinaveis. De modo semelhante ao Experimento 1, as curvas de perda
das fases de treinamento e validagdo de Inception-v3 (4.4e) tem um distanciamento desigual
quando comparado a VGG-16 (4.1a) e ResNet-152 (4.4c). Em contrapartida, as curvas de
acuracia sao analogas em formato nas trés configuragoes. Também é notado que o ntmero
total de épocas é préximo considerando os trés modelos, diferentemente do Experimento 1. No
contexto desse experimento se observou que a estratégia de early stopping foi determinante para
evitar a transferéncia negativa, haja vista a distdncia entre as curvas de perda de treinamento
e de validacao dos trés modelos no final do treinamento.

As mesmas métricas de desempenho para o Experimento 1 foram coletadas no Experimento
2, vide Tabela 4.2. Aqui, considerando o descongelamento das camadas finais de cada modelo,
o desempenho das arquiteturas se aproxima e a maior diferenga entre os nimeros de acuracia
passou a ser de pouco mais de 0.5%.

Enquanto no Experimento 1 todos os modelos tiveram mais dificuldade para identificar
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Figura 4.4: Curvas de perda (a esquerda) e acurdcia (a direita) de treinamento e validagao para
o Experimento 2 (fine-tuning).
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rostos reais, no Experimento 2 apenas VGG-16 demonstrou comportamento similar. Mesmo

assim, o nimero de falsos negativos é baixo e possibilita afirmar que o descongelamento permitiu
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Tabela 4.2: Métricas de desempenho obtidas no conjunto de teste no Experimento 2.

Modelo Precisao Revocagao F1-Score Acuracia
VGG-16 0.9879 0.9879 0.9879 0.9879
ResNet-152 0.9930 0.9930 0.9930 0.9930
Inception-v3d ~ 0.9924 0.9924 0.9924 0.9924

aos modelos detectar melhor as caracteristicas dos exemplos do tipo deepfake, conforme matrizes

de confusao demonstradas na Figura 4.5.

Figura 4.5: Matrizes de confusao obtidas no conjunto de teste para o Experimento 2 (fine-
tuning).
(a) VGG-16 (b) ResNet-152
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Apesar de todas as arquiteturas analisadas apresentarem um desempenho com acuracias
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superiores a 99%, buscou-se compreender os limites de generalizagao dos modelos. Para tanto,
isolaram-se as imagens que nenhum dos modelos foi capaz de classificar corretamente. A Figura
4.6 apresenta uma colagem dessas imagens oriundas da particdo de testes. Percebe-se que a

verossimilhanga de algumas dessas imagens torna a tarefa realmente desafiadora.

Figura 4.6: Colagem de imagens classificadas incorretamente como reais por todas as arquite-
turas avaliadas no Experimento 2

4.3 Analise Comparativa dos Experimentos

A Tabela 4.3 exibe as métricas dos testes realizados em ambos os experimentos. A melhor marca
de revocacao foi de ResNet-152 no Experimento 2. O modelo em questao também obteve a
maior acuracia e a melhor F1-Score nos dois experimentos. Deve-se notar os valores iguais
na Tabela 4.3 exceto a precisao de Inception-v3 no Experimento 1. Isso deve ser atribuido ao
balanceamento do conjunto de teste.

O tempo de treinamento e o nimero de pardmetros sao dispostos na Tabela 4.4. Convertido
para horas, o tempo de treinamento total pode ser comparado na Figura 4.7a. No Experimento
1, o modelo mais pesado, em termos de parametros, foi 0 VGG-16. No entanto quem se destacou
com o maior tempo de treinamento foi ResNet-152. A performance do modelo, sendo melhor
no Experimento 1, justificou o 6nus de tempo de treinamento em relagdo aos outros dois.

Embora o descongelamento das camadas no Experimento 2 pudesse indicar que o tempo de
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Tabela 4.3: Métricas de desempenho obtidas no conjunto de teste nos Experimento 1 e 2

Modelo Experimento Precisao Revocagao F1-Score Acuracia
1 0.8729 0.8729 0.8729 0.8729
VGG-16 2 0.9879 0.9879 0.9879 0.9879
1 0.9305 0.9304 0.9304 0.9304
ResNet-152 2 0.9930 0.9930 0.9930  0.9930
Incention-v3 1 0.8940 0.8937 0.8937 0.8937
P v 2 0.9924 0.9924 0.9924 0.9924

treinamento seria mais longo, isso nao ocorreu, conforme Figura 4.7a. A média de tempo por
época é superior devido o nimero superior de pesos treindveis, tal como ilustrado na Figura
4.7b. Mesmo assim a convergéncia aconteceu antes e encurtou a duracao do estagio. A diferenca
foi maior para ResNet-152 e Inception-v3.

Apesar do niimero de parametros, Inception-v3 foi o modelo que apresentou o melhor custo-

beneficio, tempo de treinamento e acurdcia (quando apresentado ao conjunto de teste).

Tabela 4.4: Tempo de treinamento e total de parametros por experimento.

Modelo Experimento Tempo de treinamento (s) Pardmetros
1 10478 8.19 k
VGG-16 2 10260 7.09 M
1 15998 410 k
HesNet-152 2 11079 14.97 M
I ; 3 1 11184 5.64 k
HeepHonY 2 7535 12.83 M

Com a finalidade de compreender a robustez dos modelos, os erros na classe fake foram
segmentados de acordo com a técnica usada para gerar tal exemplo. Isso é exibido na Tabela
4.5. Como antes mencionado, ResNet-152 foi o modelo que demonstrou melhor desempenho
nos dois experimentos. Esse fato também pode ser notado na tabela, pois ResNet-152 foi o
modelo que teve menor reducao no niimero de erros. Por esse motivo, mostramos a distribuicao
de erros nos Experimentos 1 e 2 por subconjunto da classe sintetizada (fake) na Figura 4.8.

Na Figura 4.8a é possivel observar maior dificuldade do modelo ao identificar exemplos do

subconjunto onde as imagens sao oriundas de Face Swapping (FS), mas isso nao se repete no
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Figura 4.7: Comparativo do custo temporal dos experimentos
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Tabela 4.5: Distribui¢ao absoluta de falsos negativos (erros) cometidos pelos modelos em fungao
de subconjunto da classe sintetizada (fake)

Modelo Experimento FE FS 1I2I T2I Total de Erros Reducao (%)

1 181 407 179 163 930 =
VGG-16 9 19 8 16 7T 30 91,40%
1 106 175 139 57 177 =

ResNet-152 9 37 16 11 3 67 85.95%
et 1 185 256 186 03 70 =
prion-v 9 49 12 5 4 70 90,28%

Experimento 2, conforme Figura 4.8b. Ao descongelar algumas camadas, o subconjunto Face
Editing (FE) se mostrou mais resistente a classificagdo. Destaca-se também a proporgao similar

dentre os erros dos outros subconjuntos.

4.4 Validacao Externa

A fim de testar a capacidade de generalizagao dos melhores modelos obtidos neste experimento,
foram executados testes usando imagens de outro dominio, com vistas a realizar uma validacao
externa. As imagens selecionadas pertenciam ao DF-40 (YAN et al., 2024), um conjunto de
dados pensando especialmente para detecgao de deepfakes. A proposta de Yan et al. (2024)

tem exemplos reais e sintetizados. Esses ultimos sao gerados a partir de 40 técnicas distintas, o
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Figura 4.8: Distribuicao de erros por subconjuntos da classe sintetizada para o modelo ResNet-
152 por experimento.

(a) Experimento 1 (b) Experimento 2

FE

que origina o nome do dataset, compondo um conjunto de dados do estado da arte em geracao
de faces sintéticas.

A partir dos melhores modelos alcangados no Experimento 2, foram executados novamente
previsoes em dois conjuntos de testes. Nestes, os dados reais sao iguais. As amostras da classe
de deepfakes sao resultado do uso de duas técnicas de geragao: DiT-XL/2 (PEEBLES; XIE,
2023) e StyleGAN3 (KARRAS et al., 2021). Todos as amostras sdo precedentes de Yan et al.
(2024).

Como ilustrado na Tabela 4.6, a avaliacdo no conjunto de dados externo DF-40, mediante
imagens sintetizadas via DiT-XL/2 revelou uma queda geral no desempenho de todos os mo-
delos em relacdo ao desempenho visto nos Experimentos 1 e 2, o que evidencia os desafios
de generalizagao na detecgdo de deepfakes. Assim como exibido na Figura 4.9, a arquitetura
ResNet-152 obteve o melhor desempenho relativo, atingindo 61,75% de acuréacia, superando
Inception-v3 (56,04%) ¢ VGG-16 (51,69%).

A avaliacao isolada da acuracia é insuficiente para compreender o comportamento dos mo-
delos no novo dominio. Dito isso, a Tabela 4.7 organiza as métricas precisdo, revocagao e

F1-Score segundo cada classe para melhor compreensao. A andlise de revocagao revela trés
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Tabela 4.6: Desempenho geral das arquiteturas na validagao externa mediante deepfakes sinte-
tizados via DiT-XL/2

Modelo Acuracia (%) Perda

VGG-16 51.69 2.44
ResNet-152 61.75 1.18
Inception-v3 56.04 2.19

Figura 4.9: Acurdcia na validacdo externa mediante deepfakes sintetizados via DiT-XL/2
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comportamentos distintos perante os dados desconhecidos: Inception-v3 detectou 74.1% dos
deepfakes, mas penalizou fortemente as imagens auténticas (acertando apenas 36.8%); VGG-16
apresentou viés oposto, classificando a maioria das imagens como verdadeiras (65.7% de revo-
cagao para exemplos reais), deixando passar mais de 60% dos deepfakes; ResNet152 provou ser
a arquitetura mais equilibrada e robusta nessa validagao externa. Além de ter a maior acuracia

geral, suas taxas de revocagao foram simétricas (62.7% para deepfakes e 60.6% para reais).

Tabela 4.7: Métricas detalhadas por classe na validagao externa mediante deepfakes sintetizados
via DiT-XL/2.

Modelo Classe Precisao (%) Revocagio (%) F1-Score (%)

Fake 54.29 38.41 44.99

VGG-16 Real 50.21 65.75 56.94
Fake 62.82 62.73 62.80

ResNet-152 ) 60.62 60.66 60.64
Incentionyg  Fake 55.43 74.12 63.43
REEPUOLYS R al 57.38 36.89 44.90

No segundo conjunto de testes no escopo da validagao externa as amostras do tipo deepfake
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foram criadas usando a técnica StyleGAN3. O dados consolidados na Tabela 4.8 demonstram
que ResNet-152 é uma arquitetura robusta perante a tarefa, atingindo 77.34% de acuracia e a

menor taxa de perda (0.65). A rede conseguiu identificar 93.10% de todos os deepfakes.

Tabela 4.8: Desempenho geral das arquiteturas na validagao externa mediante deepfakes sinte-
tizados via StyleGANS3.

Modelo Acuricia (%) Perda (Loss)

VGG-16 59.97 1.49
ResNet-152 77.34 0.65
Inception-v3 69.20 1.61

A Tabela 4.9 revela um comportamento a ser destacado na Inception-v3, que obteve 69.2% de
acuracia global, conforme Figura 4.10. A rede alcangou quase 100% de detecgao de imagens fake
(99.72%). Contudo, isto nao reflete um aprendizado inteligente, pois apenas acertou 36.88% das
faces reais. A CNN VGG-16, apesar de ter o pior desempenho global neste subconjunto (59.97%
de acuracia), foi o modelo que nao sofreu de um viés para apenas uma das classes, mantendo

um equilibrio de 54.52% de para falsos e 65.75% para reais, no que se refere a revocacao.

Tabela 4.9: Métricas detalhadas por classe na validagao externa mediante deepfakes sintetizados
via StyleGANS3.

Modelo Classe Precisao (%) Revocagio (%) F1-Score (%)
Fake 62.76 54.52 58.35
VGG-16 Real 57.72 65.75 61.47
Fake 71.47 93.10 30.86
ResNet-152- ) 89.25 60.65 72.92
Incention.yg  Fake 62.58 99.72 76.90
COPUON-VO R oal 99.21 36.88 53.77

Como ja esperado, os resultados no que diz respeito a classe de exemplos reais permaneceu
inalterado em ambas as avaliacoes, com resultados de revocacao constantes de 60.65%, 36.88%
e 65.75% para ResNet-152, Inception-v3 e VGG-16, respetivamente. Esta constincia atesta
que a variagdo significativa observada na acuracia global provém exclusivamente do dominio
das amostras sintetizadas, vide Figura 4.11. Ao manter a classe auténtica como uma variavel
de controle estatica, torna-se evidente que a arquitetura ResNet-152 possui uma representa-

¢ao latente mais robusta para a adaptagao e detecgdo de diferentes metodologias de geracao
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Figura 4.10: Acuréacia na validagao externa mediante deepfakes sintetizados via StyleGAN3
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de deepfakes, em oposicao a Inception-v3, dada a quantidade de falsos positivos no segundo

conjunto.

Figura 4.11: Revocagao por modelo na validacao externa por modelo e conjunto
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Capitulo 5

Consideracoes Finais

O presente trabalho de conclusao de curso mostrou a viabilidade dos modelos de classificagao
baseados em Redes Neurais Convolucionais profundas, mediante Transferéncia de Aprendi-
zado, no tocante a tarefa de deteccdo de deepfakes faciais em imagens. Esses resultados foram
observados a partir de experimentos computacionais com os modelos VGG-16, ResNet-152 e
Inception-v3 em uma base de dados realista, abrangendo tanto a extracao de caracteristicas
(Experimento 1) quanto o ajuste fino ou fine-tuning (Experimento 2). A abordagem utilizada
mostrou-se capaz de identificar representagoes sintéticas altamente verossimeis, o que cons-
titui um esfor¢co importante no combate a desinformacgao decorrente do uso malicioso da TA
Generativa.

Os resultados evidenciaram a arquitetura ResNet-152 como tendo o melhor desempenho
global nos experimentos realizados, alcancando acuracia superior a 99% apos ajuste fino. No
entanto, uma etapa de validagao externa revelou uma decréscimo geral no desempenho das
arquiteturas e impuseram o desafio de generalizacao. Esse cendrio demonstra a necessidade
de ponderar que os modelos precisam conhecer mais profundamente a diversidade dos dados
sintetizados em vista da rapida evolucao das tecnologias para geragao de deepfakes. Dito
isso, nao ¢ possivel assegurar a superioridade ou estabilidade do modelo e é necessario ainda
balancear tanto os recursos computacionais quanto a capacidade adaptativa dos modelos frente
ao dinamismo de novas formas de manipulagdo com deepfakes.

Em trabalhos futuros, diante dos desafios de generalizacao evidenciados na validagdo ex-
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terna, almeja-se expandir o escopo de treinamento e avaliacao para englobar uma diversidade
maior de dados sintetizados. Junto a isso, pretende-se explorar abordagens de adaptacao de
dominio, buscando identificar e extrair caracteristicas robustas para a identificacao de deepfakes

e mitigar o viés dos modelos aos dados de treinamento de origem.
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